[Введите текст]

globalteka.ru -  Грамотное и качественное выполнение всех видов научных работ. Скидки, оригинальность, контроль плагиата, прямое общение с автором. 

ОТЧЕТ

“  Защита коммерческого программного обеспечения ”

1. Постановка задачи

Ознакомиться с простейшими методами защиты программ от использования их незарегистрированными пользователями. Изучить их достоинства и недостатки.

2. Теоретические сведения

Простейшим способом проверки легальности копии программного обеспечения является следующий способ. У пользователя запрашивается пароль (функция Password()), и если введен корректный пароль (функция Password() возвращает 1), то пользователю разрешается продолжить работу с программой; иначе ( доступ запрещается:

if(!Password())

  {

  pError(“Access denied!”);

  abort();

  }

Этот участок транслируется в следующий код:

CALL Password

OR AX,AX

JZ continue

PUSH offset str_access_denied

CALL pError

. . .

continue:



. . .

Ветвь кода после метки «continue» ( ветвь нормального продолжения работы программы.

Защитный механизм может быть легко взломан заменой одного байта. Поменяв JZ на JMP, злоумышленник получает работоспособную копию программы. Независимо от алгоритма функции Password() совершается безусловный переход на ветку нормального выполнения программы. 
Простейшим методом защиты является применение оптимизирующего компилятора. В оптимизированном исполняемом файле нарушается «логический» порядок вызова команд и использования регистров. Это затрудняет процесс понимания передачи параметров функций, вызова самих функций и передачи управления.
Вторым простейшим способом защиты программы от взлома является запрет на открытое хранение пароля во внешнем файле. Пример ( хранение паролей в операционной системе UNIX. Доступ к файлу паролей не дает никакой информации о самих паролях. Пароли хранятся в зашифрованном виде. Дешифрация паролей ( нетривиальная задача. Знание алгоритма шифрования и самого пароля не дает предположений об исходном пароле. 

Наиболее часто используемая функция при шифровании пароля ( логическая функция «исключающее ИЛИ», или XOR. Шифрование с применением XOR часто применяется для шифровки собственного кода в целях затруднения анализа и модификации кода.

Одним из способов защиты приложений является регистрация клиента. Слабость механизма заключается в том, что регистрационный код, генерируемый на основе имени пользователя, может быть проверен только аналогичной генерацией и сверкой с шаблоном. То есть генератор должен быть строен в  защитный механизм программы. Для нарушения работы защитного механизма извлекается код генератора и анализируется алгоритм его работы. В качестве ответной меры необходимо максимально затруднить извлечение и анализ защитного механизма. Это осуществляется антиотладочными приемами, применением авторских алгоритмов, разнесением защитного механизма по нескольким процедурам, использованием глобальных переменных и взаимодействием с разными участками программы.
Более совершенным способом защиты программного обеспечения представляется  применение всплывающих окон (nag screen). Всплывающие окна могут активизироваться в любой момент работы программы. Во всплывающем окне часто выводится предупреждение о регистрации. Окно может содержать рекламу или просьбу нажать некоторую клавишу. «Nag» с англ. ( «назойливый», что отражает характер поведения данного механизма защиты программного обеспечения, рассчитанного на психологическое давление. Постоянное раздражение делает невозможным нормальную работу с приложением и подталкивает к приобретению лицензионной копии, лишенной упомянутых свойств.

3. Решение задачи

Выполнение лабораторной работы состоит из нескольких этапов.

1. На первом этапе я написал простейшую программу на языке С++, запрашивающую пароль. Пароль храниться в открытом виде на диске в файле “password.pwl”. Проверка пароля реализована в виде отдельной функции.

2. Скомпилировал программу, а также создал резервную копию полученного исполняемого файла. 

3. Убедился в том, что программа действительно работает, т.е. запрещает доступ пользователям, неправильно вводящим пароль. 

4. Пользуясь исходным текстом программы и HIEW, нахожу в исполняемом файле команду перехода при проверке правильности пароля:

00000950: C47E10                       les       di,[bp][00010]               

00000953: F646FF20                     test      b,[bp][-0001],020 ;" "       

00000957: 6305                         je        000000862   -------- (1)     

00000959: 26C43D                       les       di,es:[di]                   

0000095C: 83461004                     add       w,[bp][00010],004 ;" "       

и изменяю ее таким образом, чтобы при вводе любого пароля программа принимала пользователя за авторизованного, т.е. заменяю инструкцию je (00000957) на инструкцию безусловного перехода jmp. Сохраняю изменения и после повторного запуска программы убеждаюсь, что любой введенный пароль программа считает корректным. 

5. Скомпилировав программу с оптимизацией по скорости, убеждаюсь в том, что программа запрещает доступ пользователям, неправильно вводящим пароль. 

6. Если допустить, что порядок следования инструкций, отвечающих за обработку результата сравнения, не изменился, то при помощи простого поиска можно найти аналогичный фрагмент в оптимизированной программе:

00000934: C47E10                       les       di,[bp][00010]               

00000937: F646FF20                     test      b,[bp][-0001],020 ;" "       

0000093B: 6305                         je        000000831   -------- (1)     

0000093D: 26C43D                       les       di,es:[di]                   

00000940: 83461004                     add       w,[bp][00010],004 ;" "       

изменяю ее таким образом, чтобы при вводе любого пароля программа принимала пользователя за авторизованного, т.е. заменяю инструкцию je (0000093B) на инструкцию безусловного перехода jmp. Сохраняю изменения и после повторного запуска программы убеждаюсь, что любой введенный пароль программа считает корректным. При поиске я сразу обратил внимание на то, что “логический” порядок вызова команд и использования регистров в оптимизированном файле нарушился, что вызвало некоторые затруднения при поиске инструкций.

7. На следующем этапе, я модифицирую свою программу (PW.EXE) таким образом, чтобы исключить открытое хранение пароля (XORPW.EXE). Для этого вставляю в  исходный код программы функцию, отвечающую за простейшее шифрование пароля: «пароль» XOR  «константа». Пароль и ключ шифрования (key) задаются пользователем, путем ввода с клавиатуры. Провожу над данной программой аналогичные (PW.EXE) исследования…

8. С помощью программы “Borland Turbo Debugger” в пошаговом режиме нахожу инструкции, отвечающие за обработку сравнения пароля с образцом.

0000094D: C47E10                       les       di,[bp][00010]               

00000950: F646FF20                     test      b,[bp][-0001],020 ;" "       

00000954: 7408                         je        00000078E   -------- (1)     

00000956: 26C43D                       les       di,es:[di]                   

00000959: 83461004                     add       w,[bp][00010],004 ;" "       

0000095D: C3                           retn                                   

0000095E: 268B3D                       mov       di,es:[di]                   

00000961: 1E                           push      ds                           

9. Теперь заменяю инструкцию возврата retn на инструкцию nop (90h), и убеждаюсь, что любой введенный пароль программа считает корректным. 

10. На заключительном этапе, я получаю у преподавателя демонстрационную программу REG.EXE, работающую в среде Win32. Запускаю ее на выполнение и безуспешно пытаюсь ввести имя и регистрационный номер в соответствующих полях редактирования. 

11. Создаю копию тестовой программы REG.EXE для ее восстановления в случае необратимой модификации исполняемого кода. 

12. С помощью дизассемблера W32Dasm нахожу в исполняемом файле команды перехода на вывод сообщения о неправильном вводе данных: 

0000159C: 83C408                       add       esp,008 ;" "                 

0000159F: 85C0                         test      eax,eax                      

000015A1: 5E                           pop       esi                          

000015A2: 750D                         jne       0000015B1   -------- (1)     

000015A4: 50                           push      eax                          

000015A5: 685C304000                   push      00040305C ;" @0\"            

000015AA: 684C304000                   push      00040304C ;" @0L"            

000015AF: EB0C                         jmps      0000015BD   -------- (2)     

и изменяю их таким образом, чтобы при вводе любых данных выдавалось сообщение о правильном вводе данных, т.е. заменяю инструкцию условного перехода jne(750D) двумя однобайтными инструкциями nop(9090). При повторном запуске программы убеждаюсь, что любой пароль воспринимается программой как правильный.

13. Запускаю на выполнение программу NAG.EXE. Убеждаюсь, что через определенный интервал времени периодически появляется блокирующее работу программы всплывающее окно.

14. Проведя анализ инструкции программы с помощью дизассемблера W32Dasm, нашел инструкции, отвечающие за инициализацию счетчика всплывающего окна. Заменив инструкцию (000015C6) с mov edx,[esi][00060] на mov edx,[esi][00000], добиваюсь того, что кнопка “OK” всплывающего окна будет доступной для нажатия сразу же после его отображения.

000015C3: 56                           push      esi                          

000015C4: 8BF1                         mov       esi,ecx                      

000015C6: 8B5660                       mov       edx,[esi][00060]             

000015C9: 42                           inc       edx                          

000015CA: 8BC2                         mov       eax,edx                      

000015CC: 895660                       mov       [esi][00060],edx             

15. Чтобы вовсе убрать всплывающее окно, попытаюсь полностью отключить таймер. Для этого заменяю аргумент следующей команды:

0000133F: FFD7                         call      edi                          

00001341: 8B4E20                       mov       ecx,[esi][00020]             

00001344: 6A00                         push      000                          

0000133F: FFD7                         call      edi                          

00001341: 8B4E20                       mov       ecx,[esi][00000]             

00001344: 6A00                         push      000                          

После запуска программы убеждаюсь, что всплывающее окно больше не появляется.

4. Выводы

Я ознакомиться с простейшими методами защиты (взлома) программ от использования их незарегистрированными пользователями. Изучил их достоинства и недостатки, а именно: 

· Используя отладчики и дизассемблеры, можно с легкостью изменить логику и поведение любой программы, даже не пользуясь ее исходными текстами.

· Меры, которые применяются для защиты от дизассемблирования (например, оптимизация программы или сжатие исполняемого файла), лишь затрудняют задачу дизассемблирования программы, но не коим образом не делают ее не возможной.

· При наличии исходного текста программы задача поиска и замены нужных инструкций является практически тривиальной.

5. Листинги программ:
Программа PW.CPP, иллюстрирующая ввод и проверку пароля, сверяя его с эталоном, находящимся в открытом виде в файле PASSWORD.PWL:

/* (C) 2001 by Chuper Corp. */

#include <iostream.h>

#include <iomanip.h>

#include <fstream.h>

#include <string.h>

#include <stdlib.h>

#include <conio.h>

char password[80];

char pw[80];

char ch;

//-ввод-пароля;

istream &getpass(istream &stream, int tries)

{

 do{

   cout<< "\nEnter password: ";

int i=0;

memset(pw, 0, sizeof(pw)); //--обнуляем-массив---------

   while((ch=getch())!=13) //--вывод-звездочек---------

    {

      pw[i]=(char)ch;

      cout << "*";   i++;

    }                      //--------------------------

   if (!strcmp(password, pw)) return stream;

   clrscr();

   cout << "\nPassword is incorrect! Try again... \n\n";

   tries--;

 } while(tries > 0);

 cout << "\n\n... The tries is out! \n";

 exit(1);

 return stream;

}

IMANIP(int) getpass(int tries) {

 return IMANIP(int)  (getpass, tries);

}

int main()

{

 clrscr();

//--открытие-файла-на-чтение-и-чтение-пароля------------

  ifstream in("password.pwl");

  if (!in) {

  cout << "\nCannot open file \"password.pwl\"...\n";

  exit(1);

  }

  in >> password;

  in.close();

//------------------------------------------------------

 cin >> getpass(3);

 cout << "\n\nLogin Complete! \n";

 return 0;}

Программа XORPW.CPP, иллюстрирующая простейшее шифрование пароля, с помощью XOR:
/* (C) 2001 by Chuper Corp. */

#include <iostream.h>

#include <iomanip.h>

#include <fstream.h>

#include <string.h>

#include <stdlib.h>

#include <conio.h>

char password[80];

char pw[80], ch;

int z=0,key;

istream &getpass(istream &stream, int tries)

{

 do{

   cout<< "\nEnter encruption key: ";

   cin >> key;

   cout<< "\nEnter password:  ";

int i=0;

memset(password, 0, sizeof(password)); //--обнуляем-массив---------

   while((ch=getch())!=13) //--вывод-звездочек---------

    {

      password[i]=(char)ch^=key; //---кодирование--XOR-------

      cout << "*";   i++;

    }                      //--------------------------

repeat:

   cout<< "\nRepeat password: ";

i=0;

memset(pw, 0, sizeof(pw)); //--обнуляем-массив---------

   while((ch=getch())!=13) //--вывод-звездочек---------

    {

      pw[i]=(char)ch;      //---кодирование--XOR-------

      cout << "*";   i++;

    }                      //--------------------------

for( ; password[z]!=NULL; z++) password[z]^=key;//-декодирование-

   if (!strcmp(password, pw)) return stream;

   clrscr();

   cout << "\nPassword is incorrect! Try again... \n\n";

   tries--;  goto repeat;

 } while(tries > 0);

 cout << "\n\n... The tries is out! \n";

 exit(1);

 return stream;

}

IMANIP(int) getpass(int tries) {

 return IMANIP(int)  (getpass, tries);

}

int main()

{

 clrscr();

 cin >> getpass(5);

 cout << "\n\nLogin Complete! \n";

return 0;

}
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