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2. Системы сетевого/системного управления: принципы создания
http://suntechnic.ru/library/technical/network/articles/sys_control.html
 В настоящее время в связи с интеграцией корпоративных сетей передачи данных все более остро встает проблема управления распределенными гетерогенными сетями, состоящими из множества локальных сетей, функционирующих на основе различных стандартов и протоколов. Поставленная в заголовке статьи цель — создание системы интегрированного сетевого управления — требует решения целого ряда задач. В их число входят: 
· традиционные задачи сетевого управления (управление конфигурацией, управление производительностью, управление сбоями, управление безопасностью, учет использования ресурсов);
· управление распределенными приложениями в гетерогенных сетях;
· мониторинг текущего состояния системно-технического обеспечения организации (ведение визуализированной базы данных, содержащей полную информацию как о технических, так и об учетных параметрах всего технического и программного обеспечения, имеющегося в той или иной организации);
· поддержка принятия решений по модернизации технического и программного обеспечения с учетом текущего состояния технического прогресса, информации о производителях и поставщиках технических и программных средств и о сравнительных характеристиках этих продуктов;
· управление модернизацией (контроль и управление установкой нового технического и программного обеспечения, включая оптимизацию этого процесса);
· моделирование работы существующих сетей (включая анализ нагрузок на отдельные их участки и поддержку принятия решений по перепланированию).
Следует заметить, что ни один из имеющихся на сегодняшний день на рынке программного обеспечения продуктов не решает целиком ни одной из перечисленных задач. Поэтому наиболее целесообразным решением в данном случае является либо разработка такой интегрированной системы самостоятельно, либо заказ на ее разработку фирме — системному интегратору.
Далее мы рассмотрим существующие в настоящее время продукты, ориентированные на решение перечисленных выше задач, и опишем возможный путь их интеграции в единую платформу сетевого/системного управления.
Обзор задач
Сетевое управление
Напомним, что в настоящее время под собственно сетевым управлением обычно подразумевают совокупность пяти взаимосвязанных задач, в число которых входят:
Управление конфигурацией (Configuration Management), включающее: 
· регистрацию устройств сети, их сетевых адресов и идентификаторов;
· определение конфигурации элементов сети; 
· определение параметров сетевой операционной системы;
· описание протоколов сетевых взаимодействий; 
· построение топологической карты физических соединений сети. 
Управление безопасностью (Security Management) подразумевает поддержку служб и отчетов обеспечения защиты информации, что предполагает: 
· управление доступом и полномочиями пользователей; 
· контроль и управление межсетевыми взаимодействиями; 
· защиту от несанкционированного доступа извне; 
· обнаружение и устранение вирусов. 
Управление сбоями (Fault & Problem Management), в которое входит: 
· наблюдение за трафиком; 
· обнаружение чрезмерного числа конфликтов и повторных передач данных; 
· предупреждение и профилактика ошибок путем анализа работы сети; 
· наблюдение за кабельной системой и состоянием сетевых устройств; 
· мониторинг удаленных сегментов и межсетевых связей. 
Учет использования ресурсов (Accounting Management) предполагает слежение за использованием и оплатой сетевых услуг, в том числе: 
· регистрацию и учет использования сетевых ресурсов; 
· регистрацию лицензий и учет использования программных средств; 
· управление приоритетами пользователей и приложений. 
Управление производительностью (Performance Management) — это оценка состояния ресурсов и эффективности их использования, что предполагает: 
· сбор и анализ статистических данных о функционировании сети; 
· анализ трафика; 
· планирование и оценку эффективности использования ресурсов сети; 
· выявление узких мест сети; 
· анализ сетевых протоколов; 
· планирование развития сети. 
К продуктам, в той или иной степени реализующим все пять задач сетевого управления, на сегодняшний день относятся: 
· OpenView от Hewlett-Packard;
· Spectrum от Cabletron;
Следует заметить, что, во-первых, все эти системы по своим функциональным возможностям примерно одинаковы, и, во-вторых, ни один из перечисленных продуктов не реализует все пять задач в полной мере. Стоимость подобных систем составляет от 5 до 100 тысяч долларов, в зависимости от комплектации.
Кроме перечисленных пяти интегрированных продуктов, существует множество решений от сравнительно небольших фирм, в которых реализованы отдельные функции, причем обычно далеко не в полном объеме. При этом продукты третьих фирм не обладают средствами интеграции друг с другом и обычно не поддерживают разработку дополнительных модулей (add-on’s) сторонними разработчиками, не имеют средств работы с внешними базами данных (Oracle, Informix, Ingres) и поддерживают ограниченный спектр сетевых устройств.
Управление распределенными приложениями
Под управлением распределенными приложениями мы будем понимать мониторинг использования приложениями сетевых и локальных ресурсов и возможность изменения управляемых параметров работы этих приложений для достижения наиболее эффективной эксплуатации имеющихся ресурсов.
Следует заметить, что при подобной постановке задачи подходящих готовых средств на современном рынке программного обеспечения просто не существует. Основная причина этого в том, что в настоящее время не существует общего стандарта на протокол обмена информацией с распределенными приложениями. Если для технических устройств есть SNMP, CMIP и RMON, то соответствующий стандарт для ПО еще не принят. Вследствие этого существующие решения не охватывают всего спектра ПО.
Основным подходом к решению проблемы в настоящее время является разработка MIB (Management Information Base) для приложений, что позволяет при наличии соответствующих программ-агентов работать с этими приложениями так же, как с физическими сетевыми устройствами. При этом приложения становятся SNMP-управляемыми. Подобный подход применяет, в частности, фирма Microsoft для своих DHCP- и WINS-серверов, входящих в состав операционной системы Windows NT. Недостатком данного метода является то, что фактически в этом случае возможно управление только серверной частью распределенного приложения, а учет использования сетевых ресурсов для всех компонентов системы невозможен.
Другим подходом к данной задаче является концепция Web-управления, при котором те же функции, что и в случае с SNMP, выполняются через стандартные браузеры (например, Netscape Navigator или Microsoft Internet Explorer). В таком случае, однако, приходится интегрировать в приложение, которым предполагается управлять, Web-сервер, что является достаточно нетривиальной задачей. Кроме того, отмеченные выше недостатки при этом сохраняются.
В любом из перечисленных случаев управление существующими приложениями, особенно если они создавались несколько лет назад, становится практически нереализуемой задачей.
Мониторинг технического и программного обеспечения
Может показаться, что данная задача является повторением задачи номер 1, однако это не совсем так. Сетевое управление хоть и подразумевает ведение базы устройств, однако во всех перечисленных продуктах чисто сетевого управления поддерживаются только технические параметры, причем далеко не все и не для всех устройств. Кроме того, средств добавления интересующих пользователя параметров в базу устройств просто нет.
Некоторые функции мониторинга обеспечивают такие платформы системного управления, как Microsoft System Management Server, который позволяет создавать и поддерживать в актуальном состоянии визуализированную базу данных, содержащую информацию как о техническом, так и о программном обеспечении, имеющемся в организации, однако возможности представления и анализа имеющейся информации в подобных системах довольно ограничены.
В качестве другого подхода к решению данной задачи можно предложить применение СУБД, таких как Informix или Oracle, в которых существуют мощные возможности хранения и выборки интересующей пользователя информации о тех или иных устройствах и программном обеспечении. Недостатком такого подхода, однако, является, во-первых, необходимость поддержания информации в актуальном состоянии, и, во-вторых, отсутствие развитых средств визуализации топологии сети.
Поддержка принятия решений по модернизации комплекса технических и программных средств
Как известно, темпы развития современных технических и программных средств настолько высоки, что время морального устаревания той или иной технологии измеряется не десятилетиями, как в большинстве областей человеческой деятельности, а месяцами. С другой стороны, в любой достаточно крупной организации существует проблема, связанная с постоянным увеличением числа решаемых задач и объемов обрабатываемой информации.
Данные факторы приводят к необходимости создания системы, которая обеспечивала бы поддержку принятия решений по модернизации существующего технического и программного обеспечения для эффективного осуществления предприятием своей основной деятельности. Данная система должна учитывать: 
· состав технических и программных средств, имеющихся в организации;
· текущее состояние рынка технических и программных средств;
· информацию о производителях ПО и средств вычислительной техники и их номенклатуре;
· сравнительные характеристики однотипных технических и программных средств;
· сведения о поставщиках технических средств и ПО (номенклатура, уровень цен, надежность, уровень сервиса и т.п.).
Для решения поставленной задачи с учетом всей необходимой информации в настоящий момент пригодны только экспертные системы, к ведущим производителям которых относятся фирмы Gensym (продукт G2), Talarian (RTWorks), COGSYS. Данные фирмы предлагают не готовые экспертные системы для решения данной задачи, а развитые инструментарии их создания, поддерживающие как традиционные парадигмы (графический интерфейс пользователя, объектная ориентированность, управление по событиям), так и парадигмы искусственного интеллекта (продукционные правила, механизмы прямого и обратного вывода и т.п.).
Управление модернизацией
Данная задача очень тесно смыкается с предыдущей, так как после принятия решения по модернизации и осуществления закупки технического и/или программного средства требуется внедрить его в существующую инфраструктуру предприятия, не прерывая технологического процесса.
Некоторые функции управления модернизацией выполняют платформы системного/сетевого управления (например, уже упоминавшийся Microsoft System Management Server или CA Unicenter), поддерживающие некоторые функции централизованной установки программного обеспечения, или специализированные пакеты распространения программных средств (Seagate SoftwareInstall и ему подобные). Недостатком всех этих продуктов является то, что они работают только с ПО, не решая при этом никаких оптимизационных задач.
Для адекватного подхода к управлению модернизацией требуется наличие модели, представляющей текущее состояние технических и программных средств и позволяющей анализировать последствия того или иного изменения этого состояния. Практически единственным подходом в этом случае остается, опять-таки, использование экспертных систем.
Моделирование сетей
Моделирование сетей обычно используется для обоснования принимаемых решений по их модернизации, но иногда может являться вполне самостоятельной задачей.
Модель сети должна обеспечивать: 
· визуализацию топологии сети и распределения нагрузок по отдельным сегментам;
· возможность варьирования нагрузок в соответствии с требованиями пользователя, которые определяются спектром решаемых задач;
· отображение работы сети с заданными нагрузками и получение количественных характеристик (длины очередей в буферах, задержки при передаче данных, использование полосы пропускания линий связи и т.п.);
· формирование вариантов модификации как топологии сети, так и устройств, ее составляющих.
Как видно, для анализа работы сети требуется информация, которую можно получать из систем сетевого управления. Результаты моделирования, в свою очередь, используются при принятии решений по модернизации сетей. 
В настоящее время на рынке, насколько нам известно, не существует ни одного универсального продукта, пригодного для полномасштабного моделирования работы сети. Это связано с тем, что точное количественное моделирование сколько-нибудь сложной сети (более 100 узлов) требует огромных вычислительных затрат и при современном состоянии вычислительной техники чрезвычайно трудоемко.
Альтернативой точному количественному моделированию сетей может служить имитационное моделирование, позволяющее отслеживать тенденции и выявлять проблемы, связанные с пропускной способностью сегментов сети. Для решения данной задачи средствами имитационного моделирования можно применять и такие средства, как GPSS, но целесообразнее это делать с помощью экспертных систем реального времени, которые зачастую имеют свой собственный планировщик событий и подсистему моделирования.
Использование экспертных систем для решения задачи моделирования позволяет получать обобщенные оценки параметров сети и вариантов ее модернизации; детальное же описание в экспертных системах общего назначения сетевых устройств и протоколов, которые они используют, требует очень больших трудозатрат. Далее можно применить один из специализированных продуктов сетевого моделирования, обеспечивающий поддержку множества реальных сетевых устройств, каналов связи и протоколов взаимодействия. К таким продуктам относятся: 
· семейство продуктов Comnet фирмы CACI Products Company;
· OPNET от MIL3;
· SimuNet от Telenix и другие.
Используя эти продукты, можно выработать точный план модернизации сетевого комплекса с учетом текущих нагрузок на сеть и перспектив ее развития.
Предлагаемое решение
Итак, рассмотрев основные задачи сетевого/системного управления, можно сделать вывод, что универсального решения всего комплекса указанных задач не существует. Однако приемлемое решение создать можно. В качестве такого решения предлагается система, состоящая из следующих компонентов: 
· ядро системы — экспертная система реального времени;
· платформа сетевого управления — HP OpenView или IBM NetView;
· подсистема моделирования — Comnet III;
· СУБД — Oracle или Informix.
При этом экспертная система (ЭС) является центральным звеном интегрированной среды управления. Она использует информацию из платформы сетевого управления и, в свою очередь, хранит свои данные и результаты работы во внешних СУБД типа Informix или Oracle. Кроме того, ЭС обеспечивает двухсторонний интерфейс с подсистемой точного моделирования сети. В такой конфигурации ЭС выполняет функции мониторинга текущего состояния технического и программного обеспечения, принятия решений по их модернизации и управления процессом модернизации. И, наконец, ЭС объединяет все эти функции в единой распределенной среде с общим интерфейсом.
Одним из возможных кандидатов на создание такой экспертной системы на сегодняшний день является система G2 фирмы Gensym — оболочка, ориентированная на создание экспертных систем реального времени. Эта система обеспечивает: 
· средства работы в реальном времени, внутреннее планирование, параллельные рассуждения;
· структурированный управляемый посредством меню естественно-языковый интерфейс с автоматической проверкой синтаксиса;
· общие правила, уравнения и динамические модели, применимые к классам объектов;
· обратный и прямой вывод, сканирование, фокусирование, использование метазнаний;
· средства управления доступом с помощью механизма авторизации пользователя и обеспечение желаемого “взгляда” на приложение;
· интерфейс оператора, включающий графики, диаграммы, шкалы, кнопки, редактор многослойных пиктограмм;
· взаимодействие с приложениями по сетевым протоколам TCP/IP и DECnet;
· интерфейсы с источниками данных, обеспечивающие эффективную связь с внешними системами, в том числе с СУБД;
· многоплатформность и переносимость создаваемых приложений.
Кроме того, в настоящее время существует несколько проблемно-ориентированных средств — надстроек над G2, предназначенных для выполнения специфических операций. К ним относятся: 
· Fault Expert — средство для разработки интеллектуального ПО сетевого управления, интегрируемого с традиционными платформами, значительно расширяющее их функциональность;
· ReThink — средство имитационного моделирования сложных систем;
· Neuro-On-Line — средство создания и расчета нейронных сетей, применимых для решения задач, которые практически невозможно решить другими средствами. В частности, нейронные сети можно применять к задаче управления безопасностью, обучив сеть на типичных моделях поведения пользователей различных категорий. После обучения нейронная сеть сможет эффективно распознавать отклонения в поведении и автоматически сигнализировать об этом.
3.Маршрутизаторы
Довольно часто в компьютерной литературе дается следующее обобщенное определение маршрутизатора: “Маршрутизатор – это устройство сетевого уровня эталонной модели OSI, использующее одну или более метрик для определения оптимального пути передачи сетевого трафика на основании информации сетевого уровня”. Из этого определения вытекает, что маршрутизатор, прежде всего, необходим для определения дальнейшего пути данных, посланных в большую и сложную сеть. Пользователь такой сети отправляет свои данные в сеть и указывает адрес своего абонента. И все. Данные проходят по сети и в точках с разветвлением маршрутов поступают на маршрутизаторы, которые как раз и устанавливаются в таких точках. Маршрутизатор выбирает дальнейший наилучший путь. То, какой путь лучше, определяется количественными показателями, которые называются метриками. Лучший путь – это путь с наименьшей метрикой. В метрике может учитываться несколько показателей, например, длина пути, время прохождения и т.д.
Маршрутизаторы реализуются по разному. Маршрутизаторы делят на устройства верхнего, среднего и нижнего классов.
Высокопроизводительные маршрутизаторы верхнего класса служат для объединения сетей предприятия. Они поддерживают множество протоколов и интерфейсов, причем не только стандартных, но, подчас, и весьма экзотических. Устройства данного типа могут иметь до 50 портов локальных или глобальных сетей.
С помощью маршрутизаторов среднего класса формируются менее крупные сетевые объединения масштаба предприятия. Стандартная конфигурация включает два-три порта локальных сетей и от четырех до восьми портов глобальных сети. Такие маршрутизаторы поддерживают наиболее распространенные протоколы маршрутизации и транспортные протоколы. 
Маршрутизаторы нижнего класса предназначаются для локальных сетей подразделений; они связывают небольшие офисы с сетью предприятия. Типичная конфигурация: один порт локальной сети (Ethernet или Token Ring) и два порта глобальной сети, рассчитанные на низкоскоростные выделенные линии или коммутируемые соединения. Тем не менее, подобные маршрутизаторы пользуются большим спросом у администраторов, которым необходимо расширить имеющиеся межсетевые объединения.
Маршрутизаторы для базовых сетей и удаленных офисов имеют разную архитектуру, поскольку к ним предъявляются разные функциональные и операционные требования. Маршрутизаторы базовых сетей обязательно должны быть расширяемыми. Маршрутизаторы локальных сетей подразделения, для которых, как правило, заранее устанавливается фиксированная конфигурация портов, содержат только один процессор, управляющий работой трех или четырех интерфейсов. В них используются примерно те же протоколы, что и в маршрутизаторах базовых сетей, однако программное обеспечение больше направлено на облегчение инсталляции и эксплуатации, поскольку в большинстве удаленных офисов отсутствуют достаточно квалифицированные специалисты по сетевому обслуживанию.
Маршрутизатор базовой сети состоит из следующих основных компонентов: сетевых адаптеров, зависящих от протоколов и служащих интерфейсами с локальными и глобальными сетями; управляющего процессора, определяющего маршрут и обновляющего информацию о топологии; основной магистрали. После поступления пакета на интерфейсный модуль он анализирует адрес назначения и принимает команды управляющего процессора для определения выходного порта. Затем пакет по основной магистрали маршрутизатора передается в интерфейсный модуль, служащий для связи с адресуемым сегментом локальной или глобальной сети.
В роли маршрутизатора может выступать рабочая станция или сервер, имеющие несколько сетевых интерфейсов и снабженные специальным программным обеспечением. Маршрутизаторы верхнего класса – это, как правило, специализированные устройства, объединяющие в отдельном корпусе множество маршрутизирующих модулей.
По определению, основное назначение маршрутизаторов – это маршрутизация трафика сети. Процесс маршрутизации можно разделить на два иерархически связанных уровня:
Уровень маршрутизации. На этом уровне происходит работа с таблицей маршрутизации. Таблица маршрутизации служит для определения адреса (сетевого уровня) следующего маршрутизатора или непосредственно получателя по имеющемуся адресу (сетевого уровня) и получателя после определения адреса передачи выбирается определенный выходной физический порт маршрутизатора. Этот процесс называется определением маршрута перемещения пакета. Настройка таблицы маршрутизации ведется протоколами маршрутизации. На этом же уровне определяется перечень необходимых предоставляемых сервисов; 
Уровень передачи пакетов. Перед тем как передать пакет, необходимо: проверить контрольную сумму заголовка пакета, определить адрес (канального уровня) получателя пакета и произвести непосредственно отправку пакета с учетом очередности, фрагментации, фильтрации и т.д. Эти действия выполняются на основании команд, поступающих с уровня маршрутизации.
Определение маршрута передачи данных происходит программно. Соответствующие программные средства носят названия протоколов маршрутизации. Логика их работы основана на алгоритмах маршрутизации. Алгоритмы маршрутизации вычисляют стоимость доставки и выбирают путь с меньшей стоимостью. Простейшие алгоритмы маршрутизации определяют маршрут на основании наименьшего числа промежуточных (транзитных) узлов на пути к адресату. Более сложные алгоритмы в понятие “стоимость” закладывают несколько показателей, например, задержку при передаче пакетов, пропускную способность каналов связи или денежную стоимость связи. Основным результатом работы алгоритма маршрутизации является создание и поддержка таблицы маршрутизации, в которую записывается вся маршрутная информация. Содержание таблицы маршрутизации зависит от используемого протокола маршрутизации. В общем случае таблица маршрутизации содержит следующую информацию:
Действительные адреса устройств в сети; 
Служебную информацию протокола маршрутизации; 
Адреса ближайших маршрутизаторов.
Основными требованиями, предъявляемыми к алгоритму маршрутизации являются:
Оптимальность выбора маршрута; 
Простота реализации; 
Устойчивость; 
Быстрая сходимость; 
Гибкость реализации.
Оптимальность выбора маршрута является основным параметром алгоритма, что не требует пояснений.
Алгоритмы маршрутизации должны быть просты в реализации и использовать как можно меньше ресурсов
Алгоритмы должны быть устойчивыми к отказам оборудования на первоначально выбранном маршруте, высоким нагрузкам и ошибкам в построении сети.
Сходимость – это процесс согласования между маршрутизаторами информации о топологии сети. Если определенное событие в сети приводит к тому, что некоторые маршруты становятся недоступны или возникают новые маршруты, маршрутизаторы рассылают сообщения об этом друг другу по всей сети. После получения этих сообщений маршрутизаторы производят переназначение оптимальных маршрутов, сто в свою очередь может породить новый поток сообщений. Этот процесс должен завершиться, причем достаточно быстро, иначе в сетевой топологии могут появиться петли, или сеть вообще может перестать функционировать. Алгоритмы маршрутизации должны быстро и правильно учитывать изменения в состоянии сети (например, отказ узла или сегмента сети).
Достоинства гибкой реализации не требуют комментариев.
Алгоритмы маршрутизации могут быть:
Статическими или динамическими; 
Одномаршрутными или многомаршрутными; 
Одноуровневыми или многоуровневыми; 
Внутридоменными или междоменными; 
Одноадресными или групповыми.
Для статических (неадаптивных) алгоритмов маршруты выбираются заранее и заносятся вручную в таблицу маршрутизации, где хранится информация о том, на какой порт отправить пакет с соответствующим адресом. Протоколы, разработанные на базе статических алгоритмов, называют немаршрутизируемыми. Примерами немаршрутизируемых протоколов могут служить LAT (Local AreaTransport, транспортный протокол для канальных областей) фирмы DEC, протокол подключения терминала и NetBIOS. Обычно с этими протоколами работают мосты, так как они не различают протоколы сетевого уровня.
При использовании динамических алгоритмов таблица маршрутизации автоматически обновляется при изменении топологии сети или трафика в ней. Динамические алгоритмы различаются по способу получения информации о состоянии сети, времени изменения маршрутов и используемым показателям оценки маршрута.
Одномаршрутные протоколы определяют только один маршрут. Он не всегда оказывается оптимальным. Многомаршрутные алгоритмы предлагают несколько маршрутов к одному и тому же получателю. Такие алгоритмы позволяют передавать информацию по нескольким каналам одновременно, что означает повышение пропускной способности сети.
Алгоритмы маршрутизации могут работать в сетях с одноуровневой или иерархической архитектурой. В одноуровневой сети все ее фрагменты имеют одинаковый приоритет, что, как правило, обусловлено схожестью их функционального назначения. Иерархическая сеть содержит подсети (фрагменты сети). Маршрутизаторы нижнего уровня служат для связи фрагментов сети. Маршрутизаторы верхнего уровня образуют особую часть сети, называемую магистралью (опорная часть). Маршрутизаторы магистральной сети передают пакеты между сетями нижнего уровня.
Иерархическая структура в больших и сложных сетях позволяет значительно упростить процесс управления сетью, облегчает изоляцию сегментов сети и т.д. Например, логическая изоляция сегментов сети допускает установку брандмауэров.
Некоторые алгоритмы маршрутизации действуют только в пределах своих доменов (внутридоменная маршрутизация), а другие – как в пределах своих доменов, так и в смежных с ними (междоменная маршрутизация). В данном случае домен означает область маршрутизации, в которой работает один или несколько протоколов. В разных доменах работают разные протоколы. Если необходима связь доменов, используется междоменная маршрутизация. 
Одноадресные алгоритмы маршрутизации предназначены для передачи конкретной информации (по одному или нескольким маршрутам) только одному получателю. Многоадресные (или групповые) алгоритмы способны передавать информацию многим получателям одновременно.
Когда маршрутизатор получает пакет, он считывает адрес назначения и определяет, по какому маршруту отправить пакет. Обычно маршрутизаторы хранят данные о нескольких возможных маршрутах. Выбор маршрута зависит от нескольких факторов, в том числе:
Применяемой системы измерения длины маршрута (его метрики); 
Маршрутизируемого протокола высокого уровня; 















3.1.1.Маршрутизатор Cisco ASR1002
http://shop.nag.ru/catalog/00002.Marshrutizatory/02092.Cisco/05495.ASR1002
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Описание: Шасси маршрутизатора Cisco ASR1002, интегрированный RP1 (4GB памяти), 4 порта 1000Base-x (SFP), 2 блока питания. 

Маршрутизаторы Cisco ASR 1000 предназначены для агрегации управляемых сервисов и сервисов "any play". Провайдерам они обеспечивают возможность гибче, эффективнее и с меньшими затратами предоставлять комплексные клиентские и бизнес-сервисы. Предприятиям безопасные, надежные и высокопроизводительные периферийные решения для глобальных корпоративных сетей, конвергирующие информационные, коммуникационные и коммерческие сервисы, а также функции совместной работы.
Модульная архитектура позволяет подобрать конфигурацию оборудования с соответствии с вашими возможностями и потребностями, а мгновенное подключение новых сервисов и быстрая масштабируемость - найти новые источники доходов за счет предоставление новых управляемых и бизнес-сервисов.
Основные особенности:
Ускорение предоставления сервисов за счет параллельной обработки запросов.
Функции широкополосной агрегации, расширенной маршрутизации в корпоративных сетях и периферийной маршрутизация в провайдерских сетях.
Облегчение сетевой конвергенции и внедрение инноваций в области WAN-агрегации, CPE-сервисов и периферийной маршрутизации в провайдерских сетях.
Снижение операционных расходов и капиталовложения за счет быстрого развертывания новых управляемых и хостовых сервисов на базе унифицированных архитектур и операционных сред.
Высокая отказоустойчивость благодаря поддержке удобной и экономичной функции обновления ПО без отключения сервисов (ISSU).
Первый в отрасли полностью интегрированный программируемый модуль управления с самыми широкими на сегодня возможностями масштабирования, операционной эффективности, гибкости и скорости обслуживания
Маршрутизаторы используют новое ПО Cisco IOS XE (устанавливается на Cisco ASR 1000 в качестве модульной ОС). Это ПО разработано на базе Cisco IOS 12.2SR и обеспечивает высокую надежность, скорость и возможность модульной компоновки. Высочайшая гибкость и производительность встроенного процессора Cisco ASR 1000 обеспечивает безопасность сети, оптимизацию сетевого трафика, поддержку Cisco IOS Firewall и другие дополнительные функции Cisco IOS XE без необходимости подключения дополнительного оборудования.
Cisco ASR 1000 позволяют провайдерам консолидировать различные устройства и предоставлять пользователям несколько мгновенно подключаемых управляемых сервисов. Для этого нет необходимости подключать специальные устройства и модули, что позволяет снизить операционные расходы за счет снижения затрат на обслуживание. Провайдеры управляемых услуг могут задавать приоритетность трафика сервисных устройств, связанного с выполнением отдельных приложений, и повысить приоритетность трафика, требующего непрерывного и стабильного подключения - например, IP-телефонии или видео.
В серию входит три модели: Cisco ASR 1002, 1004 и 1006, имеющие производительность до 20 Гбит/с. Все они используют инновационный процессор Cisco QuantumFlow, который обеспечивает не только высокую производительность, но и поддержку таких сервисов, как шифрование и файрволл, QoS, NBAR, инспектирование пакетов на основе ПО, широкополосное подключение, контроль пограничных сессий и т. д.
Таблица 2. Применение Cisco ASR 1000 в корпоративных сетях
	Выполняемые функции
	Преимущества
	Реализация

	Приоритезация трафика
	- применение MQC политик на VLAN и туннелях

- объединение трафика с низким приоритетом в один канал

- классификация на основе DSCP, NBAR, FPM
	- ведение гибкой иерархии

- поддержка до 128000 очередей 

- выделение полосы пропускания в зависимости от приоритета

	Многозадачность, масштабируемость, централизованная безопасность
	- снижение CapEx и OpEx при миграции и объединении нескольких Cisco ASR 1000

- защита инвестиций благодаря возможности наращивания производительности шифрования до 3.5 Гбит/с с модулем Cisco ASR 1000 Series Embedded Services Processor (ASR1000-ESP10)

- простое управление без использования дополнительных модулей

- оптимизация под QoS и многоадресную рассылку
	- высокая масштабируемость (поддержка тысячи удаленных офисов)

- поддержка до 6000 туннелей

- производительность до 6.5 Гбит/с, до 3.5 Гбит/с в случае использования шифрования 

- до 2Мпак/с в комбинации всего базового набора сервисов с шифрованием

	Высокопроизводительный брандмауэр
	- брандмауэр встроен в Cisco Packet Processor, без использования доп. модулей

- мультигигабитная производительность совместно с зональным брандмауэром (Zone-Policy Firewall) и доп. функциями: QoS, IPv4, IPv6, NetFlow и тд.

- регистрация логов всех сессий брандмауэра
	- производительность брандмауэра до 10Гбит/с

- ведение статистики до 40000 сессий в секунду с NetFlow 9-ой версии

- до 2Мпак/с в комбинации многочисленных сервисов с брандмауэром

	Управление CPE
	- поддержка соглашений об уровне сервиса (SLA)

- мультигигабитное шифрование без использования доп. модулей

- компактное исполнение, при обеспечении максимальной скорости работы интегрированных сервисов

- резервирование IOS
	- поддержка избыточности IOS без использования доп. модулей

- оптимизация WAN и голосовых функций




Таблица 3. Применение Cisco ASR 1000 провайдерами услуг
	Выполняемые функции
	Преимущества

	Реализация

	Широкополосный концентратор доступа (LAC) или сетевой сервер (LNS) по протоколу L2TP
	- идеален для массового обслуживания triple-play (данные, голос, видео)

- индивидуальный брандмауэр, FPM, NBAR, SBC и тд.
	- высокая масштабируемость, до 32000 пользователей и до 16000 туннелей

	Высокопроизводительный L3VPN
	- объединенный набор сервисов в одном процессорном модуле: шифрование, FPM, NBAR, SBC и тд.
	- высокая производительность обработки многоадресного трафика

- возможность расширения до 4000 VRF, 1 млн. LDP меток и 16000 ACLs

- таблица маршрутизации: 1 млн. IPv4 или 250000 IPv6

	Высокопроизводительная пограничная маршрутизация
	- высокая масштабируемость

- модульный дизайн с аппаратным и программным резервированием
	- расширение до 1 млн IPv4 маршрутов или до 250000 IPv6

- 2 Гб DRAM с возможностью увеличения до 4Гб

- расширенная поддержка набора функций протокола BGP

	Пограничный контроллер сессий (SBC)
	- простое управление границей сети

- разделенная обработка процессов управления и передачи данных, сигнализации и медиа-потоков

- ISSU поддерживает упрощенное добавление новых задач
	- SBC способствует в повышении безопасности, QoS, IPv4 и IPv6

- до 32000 одновременных голосовых вызовов и др. запросов с производительностью до 10Гб/с

- отказоустойчивая инфраструктура, DHCP Relay
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3.1.2.Маршрутизатор Cisco 2800
http://www.conetec.ru/product_info.php?products_id=2563
Маршрутизаторы Cisco 2800 серии обеспечивают значительные преимущества по сравнению с предыдущими поколениями по схожей цене - увеличение производительности безопасности и голосовых служб, опциональные встроенные сервисы, резкое увеличение производительности и плотности портов при сохранении поддержки большинства из более чем 90 существующих модулей, доступных для маршрутизаторов Cisco 1700, 2600 и 3700 серий.
Маршрутизаторы Cisco 2800 серии имеют возможность одновременного обеспечения большого количества сервисов с большой скоростью на нескольких соединениях T1/E1/xDSL. Маршрутизаторы предлагают встроенное ускорение шифрования и слоты DSP (voice digital-signal-processor); систему предотвращения вторжений (IPS) и функции межсетевого экрана; опциональную встроенную систему обработки вызовов и поддержку голосовой почты; высокую плотность интерфейсов для большого количества требований проводных и беспроводных соединений; достаточную производительность и плотность слотов для будущего расширения сети и требований современных приложений.
Технические характеристики Cisco 2801-ADSL/K9
	Физические характеристики:

	Размеры (ширина x
глубина x высота), см:
	4.37 x 44.5 x 41.9

	Вес, кг:
	6.2

	Тип установки, особенности конструкции:
	• Установка в 19 дюймовую стойку, размер 1 RU
• Возможность установки на стену отсутствует

	Параметры питания:
	• Входное напряжение AC: 100 - 240 В AC, автоматическая регулировка
• Входная частота AC: 47 - 63 Гц
• Входной ток AC: 2 А (110 В), 1 А (230 В)
• Максимальное распределение мощности AC-IP: 20 Вт
• Входной ток AC-IP: 4 А (110 В), 2 А (230 В)
• Опциональное питание DC отсутствует
• Потребляемая мощность:
- Без модулей: 42 Вт
- Без поддержки IP-телефонов (AC): 150 Вт
- C поддержкой IP-телефонов (AC): 180 Вт
• Возможность подключения RPS отсутствует
• Для использования PoE необходим источник питания AC-IP
• Мощность PoE: 120 Вт

	Индикаторы статуса:
	 

	Кнопки:
	 

	Комплектация:
	 

	Характеристики памяти: 

	Оперативная память:
	• По умолчанию: 192 МБ
• Максимум: 384 МБ

	Флеш-память:
	• По умолчанию: 64 МБ
• Максимум: 128 МБ

	Интерфейсные порты:

	WAN/LAN-интерфейсы:
	• 2 x RJ-45 10/100 FE
• 1 x RJ-11 ADSL

	Другие интерфейсы:
	• 1 x консольный порт (до 115.2 кбит/с)
• 1 x AUX порт (до 115.2 кбит/с)
• 1 x USB 1.1

	Слоты расширения:
	• 2 x PVDM (DSP)
• 4 слота для интерфейсных карт:
- 2 x HWIC/VWIC/WIC/VIC (установлен модуль WIC-1ADSL) - 400 Мб/сек (полудуплекс) или 800 Мб/сек (общая), поддержка PoE
- 1 x VWIC/WIC/VIC
- 1 x VWIC/VIC (только голос)
• 2 x AIM
• Слоты для сетевых модулей: 0
• Слоты для Extension-Voice-Module (EVM): 0

	Сетевые особенности:

	Поддерживаемые стандарты:
	• Поддержка ADSL over POTS with Annex A ITU 992.1 (G.dmt)
• Совместимость с ANSI T1.413 issue 2
• Поддержка ATM AAL5
• Поддержка ATM Class of Service features CBR, VBR-nrt, VBR-rt, UBR
• Поддержка IP QoS
• Поддержка до 23 виртуальных каналов
• Работает с DSLAM Cisco и сторонних производителей

	Производительность:
	 

	Сетевые функции:
	 

	Маршрутизация:
	 

	Управление:
	• Cisco Router и Security Device Manager (SDM)
• Функция расширенной установки
• Поддержка CiscoWorks
• Cisco AutoInstall
• Cisco IOS Embedded Event Manager (EEM)

	Безопасность:
	• Поддержка IPSec
• Встроенное аппаратное ускорение шифрования (требуется обновление Cisco IOS) для обеспечения безопасности WAN-соединения и служб VPN
• Межсетевой экран Cisco IOS: фильтрация на основе приложений (context-based access control), идентификация пользователей и авторизация, предупреждения в реальном времени, прозрачный межсетевой экран, межсетевой экран IPv6
• Secure Sockets Layer (SSL) обеспечивает безопасность веб-транзакций при помощи обработки идентификации, шифрования данных и цифровых подписей. Поддержка ускорения SSL VPN и SSL при помощи AIM-VPN/SSL-3
• Встроенное аппаратное ускорение шифрования VPN
Поддержка шифрования IPSec Digital Encryption Standard (DES), Triple DES (3DES), Advanced Encryption Standard (AES) 128, AES 192 и AES 256 без использования слота AIM
• Network Admissions Control (NAC)
• Поддержка Multiprotocol Label Switching (MPLS) VPN при помощи межсетевого экрана VRF (виртуальная маршрутизация и пересылка) и VRF IPSec
• Поддержка USB eToken от Aladdin Knowledge Systems
• Ускорение шифрование при помощи AIM увеличивает производительность в 2-3 раза с компрессией 3 уровня по сравнению со встроенными возможностями
• Intrusion Prevention System (IPS)
• Расширенная проверка и контроль приложений
• Поддержка Cisco Easy VPN Remote и Server
• Dynamic Multipoint VPN (DMVPN) для простого создания IPSec и GRE (generic routing encapsulation) VPN
• Group Encrypted Transport (GET) VPN для упрощения обеспечения безопасности больших сетей 2 уровня или MPLS, требующих частичного или полного подключения при помощи бестуннельного соединения
• Фильтрация URL

	Доступность:
	• Встроенный Channel Service Unit/Data Service Unit (CSU/DSU), добавление/сброс мультиплексоров, межсетевой экран, модем, компрессия и шифрование 
• Cisco IOS IP Service Level Agreements (IP SLAs)

	QoS:
	• LLQ, Diffserv, CAR, WRED, MLPPP w/LFI on Single VC
• ATM CLP Bit Marking, MLPPP Across Interfaces and Multiple VCs, cRTP, Tx-Ring Buffer, FRF.5 and FRF.8, Serial Communications Controller Clock Rate

	Прочее:
	Поддержка программного обеспечения Cisco IOS






3.1.3.Маршрутизатор Cisco для граничных сетей ASR 9000
http://www.cisco.com/web/RU/news/releases/txt/2011/060811b.html

[image: http://www.cisco.com/web/RU/images/news/2011/060811b.jpg]Продолжая традиции новаторства, Cisco предложила операторам связи более простой способ строительства интернет-архитектуры нового поколения, отличающейся большим использованием видеотехнологий, мобильных приложений и виртуализации. 7 июня 2011 года компания объявила о крупных усовершенствованиях в своих маршрутизаторах для граничных сетей Cisco® ASR 9000 (Aggregation Service Router). Эти усовершенствования выводят отрасль информационно-коммуникационных технологий на качественно новый уровень, существенно расширяют функциональность периферийных сегментов Интернета нового поколения, трансформируют широкополосную связь и индустрию развлечений. 
Расширение возможностей, рост производительности и значительная экономия средств – вот что получат заказчики от последней новаторской разработки Cisco, технологии nV (Network Virtualization – сетевая виртуализация), которая будет установлена на маршрутизаторах Cisco ASR 9000 и по мере развития сетей распространится на другие платформы Cisco. 
По последним прогнозам Cisco, к 2015 году количество устройств, подключенных к сети, превысит 15 миллиардов, т.е. их станет в два раза больше, чем людей на нашей планете. При этом глобальный объем интернет-трафика увеличится вчетверо и достигнет 966 эксабайтов в год. Новая технология Cisco поможет операторам адаптироваться к быстро меняющейся обстановке и использовать новые тенденции с выгодой для своего бизнеса. 
Маршрутизаторы Cisco ASR 9000 разработаны для сетевой периферии и сетей агрегации, дополняя систему операторской маршрутизации (Carrier Routing System, CRS) Cisco CRS-3. В результате абоненты получат увлекательный новый опыт, перед операторами откроются новые возможности, а на рабочих местах появятся новые методы совместной работы. Ряд крупнейших мировых операторов: компании China Telecom, Comcast, Cox Communications, FastWeb, NTT-Plala и Tata Communications, – уже устанавливают системы Cisco ASR 9000, присоединяясь к сообществу из более 500 операторов, пользующихся маршрутизаторами серии ASR 9000. 
Новая система Cisco ASR 9000 
В семействе маршрутизаторов Cisco ASR 9000 появились две новые модели: Cisco ASR 9922 с интерфейсами высокой плотности 10G и 100G для сетевой периферии и Cisco ASR 9000v для уровня сетевой агрегации. Вместе с ранее выпущенными маршрутизаторами Cisco ASR 9010 и Cisco ASR 9006 они помогут предоставить заказчикам единую систему для поддержки высокоскоростных индивидуальных и корпоративных соединений, по которым будут доставляться новые видеоприложения, мобильные и облачные услуги. 
Новаторская технология сетевой виртуализации 
Как уже упоминалось, Cisco анонсировала технологию сетевой виртуализации Cisco nV. За счет интеллектуальных функций она объединяет уровни сетевой периферии, агрегации и доступа в единой системе Cisco ASR 9000, упрощая работу, расширяя сетевую емкость и ускоряя предоставление услуг IPv6 в Интернете нового поколения.
Технология Cisco nV расширила сетевую емкость новой системы Cisco ASR 9000 до самого высокого уровня в отрасли. Он составляет 96 терабит в секунду и в 36 раз превышает возможности конкурирующих продуктов, что позволяет одной-единственной системе Cisco ASR 9000: 
· менее чем за секунду передать в режиме потокового видео все матчи всех прошедших чемпионатов мира по крикету, американскому и европейскому футболу; 
· обеспечить всему населению Пекина, Лондона и Москвы (в совокупности составляет около 43 миллионов человек) возможность одновременного просмотра видеофильма с высоким разрешением; 
· каждую минуту загружать 180 тысяч DVD-дисков. 
Поддерживая до 84.840 портов Gigabit Ethernet, один-единственный маршрутизатор Cisco ASR 9000 может предоставить по одному соединению Gigabit Ethernet почти каждому домохозяйству в таких городах как Орландо (штат Флорида) и Венеция или в центральных районах Гонконга. 
 
Упрощение работы сетей 
С помощью технологии Cisco nV новые маршрутизаторы Cisco ASR 9000 сокращают эксплуатационные расходы до 70 процентов (по сравнению с конкурирующими периферийными сетевыми платформами),что позволяет окупить расходы наприобретение Cisco ASR 9000 менее чем за год (источник - исследование ACG Research).  
Упрощение и экономия достигаются за счет функций "plug-and-play", единой системы управления Cisco Prime для сетей IP NGN, экономичных и эффективных конфигураций и простых процедур установки. В результате сокращается потребность в дорогостоящих настройках на местах, ремонте и технической поддержке, сокращаются как аппаратные, так и программные расходы. Этой возможностью уже сегодня могут воспользоваться более 500 существующих заказчиков Cisco ASR 9000. Для этого им потребуется лишь несложное обновление установленной системы. 
 
Упрощение перехода на IPv6 и Cisco Videoscape 
Cisco реализует стратегию строительства сетей нового поколения с протоколом IPv6. Компания помогает ведущим мировым операторам переходить на этот протокол за счет упрощения проектирования, внедрения и поддержки новых услуг. Модуль интегрированных услуг Cisco ISM (Integrated Service Module) с технологией Cisco nV создает единую точку для внедрения IPv6 с операторским качеством на тысячах устройств. Технология Cisco Videoscape используется в модуле Cisco ISM для кэширования, потоковой передачи, мониторинга, оптимизации и монетизации видеофункций. 
[image: http://www.cisco.com/web/RU/images/news/2011/060811c.jpg]
В истории широкополосных коммуникаций наступает критически важный период, – утверждает старший вице-президент компании Cisco, генеральный менеджер операторского бизнеса Панкадж Пател (Pankaj Patel). – Чтобы не утратить конкурентоспособность и удовлетворить требования индивидуальных абонентов и корпоративных заказчиков, операторы должны внедрять интернет-услуги нового поколения. Устанавливая на системах Cisco ASR 9000 самые передовые инновации, такие как технология nV, Cisco демонстрирует готовность и впредь предлагать операторам связи новые решения, позволяющие не отставать от пользовательского спроса и выводить на рынок новые прибыльные услуги".







3.1.4.Маршрутизатор Cisco 805-20PK-232
[image: ]

CISCO805 with RS232 Network Cable 

Серия Cisco 800 представлена маршрутизаторами для небольших удаленных и домашних офисов. Устройства Cisco 800 связывают офисную локальную сеть Ethernet с сетью Internet или корпоративной сетью с помощью цифровой телефонной линии (ISDN), протокола ретрансляции кадров (Frame Relay), протокола X.25, выделенной линии, аналоговой телефонной линии. 

Маршрутизатор Cisco 800 обеспечивает оптимизированное сочетание гибкости, превосходной производительности, компактного дизайн и простоты в использовании для небольших компаний и удалённых офисов, которые стремятся эффективно использовать ресурсы Internet или преимущества единой сети для территориально разнесённых офисов или подразделений компании. 

Эта серия представляет собой семейство маршрутизаторов с фиксированным набором портов. Каждая из моделей семейства содержит в себе все компоненты для подключения небольшого офиса к Internet-провайдеру или к сети головного офиса компании. 

Семейство Cisco 800 состоит из трех моделей: Cisco 801 имеет один порт 10Base-T, 1 порт ISDN BRI S/T Cisco 803 имеет интегрированный 4-портовый концентратор 10Base-T, один порт ISDN BRI S/T и два порта RJ-11 для подключения обычных телефонных аппаратов или факсов. Cisco 805 имеет один порт 10Base-T и один синхронный порт SmartSerial 

Все модели работают под управление операционной системы Cisco IOS, что обеспечивает малым офисам функциональность, которую можно найти, подчас, только в крупных корпоративных сетях. 

Высокая производительность этих маршрутизаторов обеспечивается процессором Motorola MPC850 с тактовой частотой 33 MHz. 

В базовой конфигурации маршрутизаторы имеют 4 MB оперативной памяти (DRAM) и 8 MB Flash памяти. Объём памяти DRAM можно увеличить до 12 мегабайт модулями DIMM. Объём памяти Flash увеличивается до 12 MB с помощью флэш мини-карты. 

Компактная и экономичная серия маршрутизаторов Cisco 800 отличается расширенными возможностями в области безопасности, упрощенной настройкой, низкой стоимостью эксплуатации. 

Основные функции и преимущества: 
· Программное обеспечение Fast Step позволяет всего за несколько минут установить и настроить маршрутизатор
· Поддержка технологии Lock and Key (временный доступ через межсетевой экран после авторизации пользователя), поддержка списков доступа (Access Control Lists)
· Поддержка виртуальных частных сетей (Virtual Private Networks)
· Возможность функционировать в качестве ретранслятора запросов DHCP и в качестве сервера DHCP обеспечивает динамическую адресацию для удаленных рабочих станций
· Технология трансляции адресов (NAT) обеспечивает создание частных сетей и дополнительный уровень сетевой безопасности
· Поддержка протоколов Multilink Point-to-Point Protocol (RFC 1717) и Bandwidth Allocation Control для получения по требованию необходимой полосы пропускания
· Наличие аналоговых портов для подключения стандартных телефонных аппаратов, факсов или модемов для совместного использования линии ISDN
	Модель
	Порты WAN
	Порты LAN
	Аналоговые телефонные порты
	Память, Мб (стандарт./макс)

	_
	_
	_
	_
	DRAM
	Flash

	Cisco 801
	ISDN BRI (S/T)
	1 порт 10BaseT
	Нет
	8 / 12
	8 / 12

	Cisco 802
	ISDL
	1 порт 10BaseT
	Нет
	8 / 12
	8 / 12

	Cisco 803
	ISDN BRI (S/T)
	4 порт 10BaseT концентратор
	2 порта FXS
	8 / 12
	8 / 12

	Cisco 804
	ISDL
	4 порт 10BaseT концентратор
	2 порта FXS
	8 / 12
	8 / 12

	Cisco 805
	Синхронный/асинхронный последовательный порт
	1 порт 10BaseT
	Нет
	8 / 16
	8 / 12

	Cisco 826
	ADSL over ISDN 
	1 порт 10BaseT
	Нет
	32 / 32
	8 / 16

	Cisco 827-4v
	ADSL
	1 порт 10BaseT
	4 порта FXS
	32 / 32
	8 / 8

	Cisco 828
	G.SHDSL
	4 порт 10BaseT концентратор
	нет
	32 / 32
	8 / 16

	Cisco 831
	Ethernet 10BaseT
	4 порт 10/100TX коммутатор
	нет
	32 / 48
	12 / 24

	Cisco 836
	ADSL over ISDN, ISDN BRI (S/T)
	4 порт 10/100TX коммутатор
	нет
	32 / 48
	12 / 24

	Cisco 837
	ADSL
	4 порт 10/100TX коммутатор
	нет
	32 / 48
	12 / 24
















3.2.1.маршрутизатор d-link dir-300
http://dlink.ru/ru/products/5/728.html
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Создание беспроводной сети
Беспроводной маршрутизатор 802.11g DIR-300 позволяет создать беспроводную сеть для дома. Подключив беспроводной маршрутизатор к выделенной линии или широкополосному модему, пользователи могут совместно использовать высокоскоростное соединение с Интернет для поиска информации в Web, проверки электронной почты и общения on-line с друзьями и семьей. 
Защита безопасности сети
Беспроводной маршрутизатор DIR-300 содержит встроенный межсетевой экран, который защищает пользовательскую сеть от вредоносных атак. Это минимизирует угрозы от действий хакеров и предотвращает нежелательные вторжения в сеть. Дополнительные функции безопасности такие, как например, фильтр МАС-адресов, предотвращают неавторизованный доступ к сети. Функция «родительского контроля» позволяет запретить пользователям просмотр нежелательного контента. Также беспроводной маршрутизатор 802.11g поддерживает стандарты шифрования WEP и WPA. 
Полная совместимость
Беспроводной маршрутизатор DIR-300 работает на основе стандарта 802.11g, но является также обратно совместимым со стандартом 802.11b, гарантируя совместимость с широким диапазоном беспроводных устройств. Беспроводной маршрутизатор 802.11g содержит четыре порта Ethernet, позволяющими подключить персональные компьютеры, принтеры и другие устройства с Ethernet-интерфейсом. 
Простота установки и эксплуатации
Благодаря D-Link Quick Router Setup Wizard (Мастеру по быстрой установке маршрутизатора), настройка сети может быть выполнена в считанные минуты. Использование Мастера по быстрой установке значительно облегчает процесс установки аппаратного обеспечения, его подключения к сети и добавления новых устройств, а также установку настроек провайдера для быстрого установления широкополосного соединения с Интернет. Кроме того, DIR-300 поддерживает систему Wi-Fi Protected Setup™ (WPS), которая упрощает настройку беспроводной сети и защиты. 
Характеристики:
Минимальные системные рекомендации 
· Компьютер с операционной системой Windows XP SP2 / Windows 2000 SP4 / MAC OS X (вер. 10.4/10.3) / Linux и установленным адаптером Ethernet 
· Internet Explorer 6 или Firefox 1.5 или выше 

Стандарты 
· IEEE 802.11g 
· IEEE 802.11b 
· IEEE 802.3 
· IEEE 802.3u 

Скорость передачи данных1 с автоматическим переключением 
54, 48, 36, 24, 18, 12,1 11, 9, 6, 5.5, 2 и 1 Мбит/с 

Диапазон частот 
2.4-2.462 ГГц 

Схемы модуляции 
· Orthogonal Frequency Division Multiplexing (OFDM) 
· Complementary Code Keying (CCK) 

Мощность передатчика 
5dBm +/- 2dBm 

Антенна 
1 съемная дипольная антенна с коэффициентом усиления 2dBi с разъемом RP-SMA 

Безопасность 
· 64/128-битное WEP-шифрование данных 
· Wi-Fi Protected Access (WPA, WPA2) 

ИНТЕРФЕЙС WAN 
· 1 порт Ethernet 10/100 Мбит/с для xDSL/кабельного соединения 
· Соответствие стандарту 802.3/802.3u 
· Управление потоком 802.3x в режиме полного дуплекса 
· Поддержка автоматического согласования скорости и режима работы 
· Поддержка автоматического определения полярности MDI/MDIX 

Типы подключения WAN 
· Static IP 
· Dynamic IP 
· PPPoE 
· L2TP 
· PPTP 
· DualAccess PPPoE 
· DualAccess PPTP 

Интерфейс LAN 
· 4-х портовый коммутатор 10/100 Мбит/с Ethernet 
· Соответствие стандарту 802.3/802.3u 
· Управление потоком 802.3x в режиме полного дуплекса 
· Поддержка автоматического согласования скорости и режима работы 
· Поддержка автоматического определения полярности MDI/MDIX 

Выходная мощность передатчика для 802.11B 
(типичная выходная мощность передатчика при комнатной температуре) 
· 17dBm для 11, 5.5, 2 и 1 Мбит/с 

Чувствительность приемника для 802.11B 
(типичная при PER < 8% для пакета размером 1000 байт и комнатной температуре) 
· 80dBm для 11 Мбит/с 
· 82dBm для 5.5 Мбит/с 
· 83dBm для 2 Мбит/с 
· 86dBm для 1 Мбит/с 

Выходная мощность передатчика для 802.11G 
(типичная выходная мощность передатчика при комнатной температуре) 
· 12dBm для 54 Мбит/с 
· 13dBm для 48 Мбит/с 
· 15dBm для 36 Мбит/с 
· 16dBm для 24,18,12,9,6 Мбит/с 

Чувствительность приемника для 802.11G 
(типичная при PER < 8% для пакета размером 1000 байт и комнатной температуре) 
· 65dBm для 54 Мбит/с 
· 66dBm для 48 Мбит/с 
· 70dBm для 36 Мбит/с 
· 74dBm для 24 Мбит/с 
· 77dBm для 18 Мбит/с 
· 81dBm для 12 Мбит/с 
· 82dBm для 9 Мбит/с 
· 87dBm для 6 Мбит/с 

Расширенные функции межсетевого экрана 
· Network Address Translation (NAT) 
· Stateful Packet Inspection (SPI) 
· Фильтрация MAC- адресов 
· Фильтрация URL-адресов 

Управление устройством 
· Internet Explorer 6 или выше; Firefox 1.5 или выше 
· Wi-Fi Protected SetupTM (WPS) 

Индикаторы 
· Power (питание) 
· Status 
· Internet 
· WLAN (беспроводное соединение) 
· LAN 

Питание на входе 
5 В постоянного тока 1.2А, через внешний адаптер питания 

Потребляемая мощность 
4000 мВт 

Размеры 
112.6 x 147.5 x 31.8 мм 

Вес 
246 г 

Сертификаты 
· FCC 
· CE 

Рабочая температура 
От 0˚ до 55˚C 

Влажность хранения 
95% максимум 

Маршрутизация 
Размер таблицы статической маршрутизации: 25 записей 

MTBF 
Среднее время безотказной работы > 30,000 ч 

3.2.2. Маршрутизатор d-link DVG-3032S
http://www.dlink.su/dlink/voip/dvg-3032s/
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Описание:
Голосовой шлюз DVG-3032S позволяет объединить IP-сеть с аналоговой линией POTS для передачи голосовых данных с использованием обычных телефонных аппаратов и факсов. Это устройство оборудовано 32 портами FXO. Подключение DVG-3032S к IP-сети осуществляется через порты LAN/WAN , с интерфейсом 10/100BASE-TX Ethernet. 
Для использования в офисе. 
Использование голосового шлюза DVG-3032S, позволяет осуществлять исходящие звонки абонентам, использующим аналоговые телефоны. DVG-3032S позволяет осуществлять звонки на дальние расстояния через Интернет, без необходимости оплаты за переговоры. В этом случае оплачивается только абонентская плата за телефон. 
Для провайдеров. 
Голосовой шлюз DVG-3032S также может быть использованы для обеспечения взаимодействия инфраструктуры VoIP с коммутируемой телефонной сетью общего пользования (ТФОП). Шлюз позволяет аналоговым телефонным устройствам, осуществлять международные и междугородние звонки с минимальными финансовыми затратами. 
Гарантированное качество голоса 
Шлюз DVG-3032S передает голос и факсимильные сообщения в соответствии с общепринятыми международными стандартами передачи голоса и данных. Поддержка функции качества обслуживания (QoS) обеспечивает качество связи, сравнимое с аналоговой телефонией. 
Функции вызова
  Удержание вызова, ожидание, переадресация, пересылка вызова 
  Удобный контроль с системой регистрации телефонных вызовов 
  Отображение идентификатора вызывающего абонента (Caller ID)

Характеристики:

Интерфейсы устройства 
· 32 порта FXO c 2 разъемами RJ-21 
· Порт 10/100BASE-TX RJ-45 WAN 
· Порт 10/100BASE-TX RJ-45 LAN 

Типы подключений 
· DHCP-клиент 
· PPPoE-клиент 
· PPTP 
· Кабель BigPond (Австралия) 

Телефонная книга 
· Сервер управления телефонной книгой, до 200 записей IAD 

SIP 
· Регистрация порта "By Port" "By machine 
· Набор номера в стандарте E.164 
· Поддержка резервного SIP PROXY (регистрация) 
· SIP PING 
· CLIR (Анонимный идентификатор вызывающего абонента) 
· Функция hot line/warm line 
· Функции группового вызова 
· Удержание, ожидание вызова 
· Переадресация вызова: с сопровождением/без сопровождения 
· Переадресация вызова: безусловная, занято, нет ответа 
· 3-сторонняя конференция 
· T.30 fax pass-through 
· T.38 fax relay 
· Регулируемый уровень обнаружения тонов факса 
· Out of band DTMF: RFC2833, SIP INFO 

Голосовые функции 
· G.711 a/u, G.726 (32K), G.729A, G.723.1 
· Регулируемый jitter-буфер 
· Регулируемый размер пакета (в зависимости от кодека) 
· Обнаружение и подавление шума 
· Эхоподавление 
· Локальная телефонная книга позволяет вызывать другие VoIP устройства без регистрации 
· Скоростной набор 
· Фильтр вызовов - принимать/отказывать от звонков по IP-адресам 
· ID-генерация FXS-вызовов: DTMF, FSK (Bell core/ETSI) 
· Поддержка кнопки FLASH 

Управление 
· Web-интерфейс и Telnet, IVR 

Индикаторы 
· Power 
· Reset 
· Alarm 
· Run 
· От 1 до 32 

Физические параметры
Входное напряжение 
· 90-260 В переменного тока, 50/60 Гц 
· Внутренний источник питания 

Размеры 
· 442 x 330 x 43 мм 
· Установка в 19" стойку, высота 1U 

Вес 
· 4.4 кг 

Рабочая температура 
· От 0 до 45 C 

Температура хранения 
· От -25 до 75 C 

Влажность 
· До 95% без конденсата 

Излучение (EMI) 
· FCC Class A 
· CE 

Сертификат безопасности 
· UL 
· Описание:
3.2.3. Маршрутизатор d-link DIR-815
http://dlink.ru/ru/products/5/1379.html
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Преимущества двухдиапазонной полосы
Двухдиапазонный маршрутизатор D-Link DIR-815 поддерживает одновременную работу в двух диапазонах частот (2.4 ГГц и 5 ГГц). Это дает возможность пользователям проверять электронную почту и осуществлять поиск информации в Интернет, используя диапазон частот 2.4 ГГц, в то время как частотный диапазон  5 ГГц может использоваться для просмотра потокового видео и другого медиаконтента. DIR-815 разработан для домашних пользователей, которым необходим доступ к беспроводному соединению из любого места в доме для просмотра потокового видео. При этом маршрутизатор обратно совместим со стандартами 802.11g и 802.11а.

Интеллектуальная технология QoS
На некоторых маршрутизаторах проводной и беспроводной трафик, включая Voice over IP (VoIP), потоковое видео, игры в режиме онлайн, Интернет-трафик, объединены в один единый поток данных. При обработке данных таким способом, возможна задержка или остановка таких приложений, как потоковое видео. Благодаря интеллектуальной технологии приоритезации D-Link QoS, проводной и беспроводной трафики анализируются и разделяются на несколько потоков данных. Затем эти потоки делятся на категории по чувствительности к задержкам, при этом такие приложения, как VoIP, потоковое видео и игры в режиме онлайн, располагаются в начале очереди. Это дает возможность беспрепятственного развертывания различных компьютерных и телевизионных приложений.

IPv6 ready
Этот маршрутизатор поддерживает стандарты IPv4 и IPv6.  DIR-815 был удостоен золотого логотипа IPv6 Ready, что означает не просто поддержку им протокола IPv6, но и его совместимость с оборудованием IPv6 других производителей. Это позволяет использовать 128-битную систему адресации и подключаться напрямую к пользователю в любой точке мира с помощью уникального IP-адреса. Благодаря применению двухстековой архитектуры DIR-815 может одновременно поддерживать маршрутизацию для сетей на основе протоколов IPv4 и IPv6, что обеспечивает полную совместимость устройства. 
Характеристики:
Стандарты
+ IEEE 802.11n
+ IEEE 802.11g
+ IEEE 802.11a
+ IEEE 802.3
+ IEEE 802.3u

Интерфейсы устройства
+ 4 порта LAN Fast Ethernet
+ 1 порт WAN Fast Ethernet

Диапазон частот
IEEE 802.11b:
От 2.4 до 2.483 ГГц
IEEE 802.11g:
От 2.4 до 2.484 ГГц
IEEE 802.11n (2.4 Ггц):
От 2.4 до 2.483 ГГц
IEEE 802.11n (5 ГГц):
5.180~5.320 ГГц,5745~5825 ГГц

Скорость беспроводного соединения*
IEEE 802.11b:
11, 5.5, 2, и 1 Мбит/с
IEEE 802.11g:
54, 48, 36, 24, 18, 12, 9 и 6  Мбит/с
IEEE 802.11n (2.4/5 Ггц):
6.5~300 Мбит/с

Выходная мощность передатчика
IEEE 802.11b
+17 dBm при 11, 5.5, 2 и 1 Мбит/с
IEEE 802.11g
+14 dBm при 54, 48 Мбит/с
+15 dBm при 36, 24 Мбит/с
+16 dBm при 18, 12 Мбит/с
+16 dBm при 9, 6  Мбит/с
IEEE 802.11n (2.4 Ггц)
2.4 ГГц /HT-20
+14 dBm при MCS0/8, 1/9
+14 dBm при MCS2/10, 3/11
+14 dBm при MCS4/12, 5/13
+14 dBm при MCS6/14, 7/15
2.4 ГГц /HT-40
+12 dBm при MCS0/8, 1/9
+12 dBm при MCS2/10, 3/11
+12 dBm при MCS4/12, 5/13
+12 dBm при MCS6/14, 7/15
IEEE 802.11n (5 ГГц)
5 ГГц Band/HT-20
+15 dBm при MCS0/8, 1/9
+15 dBm при MCS2/10, 3/11
+14 dBm при MCS4/12, 5/13
+12 dBm при MCS6/14, 7/15
5 ГГц/HT-40
+11 dBm при MCS0/8, 1/9
+11 dBm при MCS2/10, 3/11
+11 dBm при MCS4/12, 5/13
+11 dBm при MCS6/14, 7/15

Чувствительность приемника
IEEE 802.11b
–76 dBm при 11 Мбит/с
–76 dBm при 5.5 Мбит/с
–80 dBm при 2 Мбит/с
–80 dBm при 1 Мбит/с
IEEE 802.11g
–65 dBm при 54 Мбит/с
–66 dBm при 48 Мбит/с
–70 dBm при 36 Мбит/с
–74 dBm при 24 Мбит/с
–77 dBm при 18 Мбит/с
–79 dBm при 12 Мбит/с
–81 dBm при 9 Мбит/с
–82 dBm при 6 Мбит/с
IEEE 802.11n (2.4 Ггц)
2.4 ГГц /HT-20
–82 dBm при MCS0/8
–79 dBm при MCS1/9
–77 dBm при MCS2/10
–74 dBm при MCS3/11
–70 dBm при MCS4/12
–66 dBm при MCS5/13
–65 dBm при MCS6/14
–64 dBm при MCS7/15
2.4 ГГц /HT-40
-79 dBm при MCS0/8
–76 dBm при MCS1/9
–74 dBm при MCS2/10
–71 dBm при MCS3/11
–67 dBm при MCS4/12
–63 dBm при MCS5/13
–62 dBm при MCS6/14
–61 dBm при MCS7/15
IEEE 802.11n (5 ГГц)
5 ГГц /HT-20
–82 dBm при MCS0/8
–79 dBm при MCS1/9
–77 dBm при MCS2/10
–74 dBm при MCS3/11
–70 dBm при MCS4/12
–66 dBm при MCS5/13
–65 dBm при MCS6/14
–64 dBm при MCS7/15
5 ГГц /HT-40
–79 dBm при MCS0/8
–76 dBm при MCS1/9
–74 dBm при MCS2/10
–71 dBm при MCS3/11
–67 dBm при MCS4/12
–63 dBm при MCS5/13
–62 dBm при MCS6/14
–61 dBm при MCS7/15

Антенны
Две внешние двухдиапазонные антенны

Безопасность
+ WPATM и WPA2TM (Wi-Fi Protected Access)
+ Wi-Fi Protected Setup TM (WPS) – PIN и PBC

Управление устройством
+ Internet Explorer® v6 или выше; Mozilla® Firefox® v1.5 или выше
+ Web-интерфейс управления
+ Виджет: D-Link Network Monitor Yahoo!
+ Виджет: D-Link Internet Usage Meter Yahoo! 
 
Расширенные функции межсетевого экрана
+ Network Address Translation (NAT)
+ Stateful Packet Inspection (SPI)
+ VPN Pass-through/ Multi-sessions PPTP/L2TP/IPSec 

Физические параметры
Размеры
156 x 120 x 31 мм

Вес
212 г

Сертификаты
+ FCC Part 15 Subpart B, C и E
+ IC
+ IPv6 Ready Gold
+ Wi-Fi®
+ CE
+ C-Tick
+ Совместимость с Windows 7

















3.Коммутатор
Когда появились первые устройства, позволяющие разъединять сеть на несколько доменов коллизий (по сути фрагменты ЛВС, построенные на hub-ах), они были двух портовыми и получили название мостов (bridge-ей). По мере развития данного типа оборудования, они стали многопортовыми и получили название коммутаторов (switch-ей). Некоторое время оба понятия существовали одновременно, а поздее вместо термина "мост" стали применять "коммутатор". 
Обычно, проектируя сеть, с помощью коммутаторов соединяют несколько доменов коллизий локальной сети между собой. В реальной жизни в качестве доменов коллизий выступают, как правило, этажи здания, в котором создается сеть. Их обычно более 2-х, а в результате обеспечивается гораздо более эффективное управление трафиком чем у прародителя комутатора - моста. По меньшей мере, он может поддерживать резервные связи между узлами сети. 
Благодаря тому, что коммутаторы могут управлять трафиком на основе протокола канального уровня (Уровня 2) модели OSI, он в состоянии контролировать МАС адреса подключенных к нему устройств и даже обеспечивать трансляцию пакетов из стандарта в стандарт (например Ethernet в FDDI и обратно). Особенно удачно результаты этой возможности представлены в коммутаторах Уровня 3, т.е. устройствах, возможности которых приближаются к возможностям маршрутизаторов. 
Коммутатор позволяет пересылать пакеты между несколькими сегментами сети. Он является обучающимся устройством и действует по аналогичной технологии. В отличие от мостов, ряд коммутаторов не помещает все приходящие пакеты в буфер. Это происходит лишь тогда, когда надо согласовать скорости передачи, или адрес назначения не содержится в адресной таблице, или когда порт, куда должен быть направлен пакет, занят, а коммутирует пакеты "на лету". Коммутатор лишь анализирует адрес назначения в заголовке пакета и, сверившись с адресной таблицей, тут же (время задержки около 30-40 микросекунд) направляет этот пакет в соответствующий порт. Таким образом, когда пакет еще целиком не прошел через входной порт, его заголовок уже передается через выходной. К сожалению, типичные коммутаторы работают по алгоритму "устаревания адресов". Это означает, что, если по истечении определенного промежутка времени, не было обращений по этому адресу, то он удаляется из адресной таблицы. 
Коммутаторы поддерживают при соединении друг с другом режим полного дуплекса. В таком режиме данные передаются и принимаются одновременно, что невозможно в обычных сетях Еthегnеt. При этом скорость передачи данных повышается в два раза, а при соединении нескольких коммутаторов можно добиться и большей пиковой производительности.




















4.1.1 Коммутатор Cisco Catalyst 3750
http://www.datasystems.ru/dir_cisco_catalyst_3750.htm
[image: Catalyst 3750]




Cisco Catalyst 3750 – это новая серия коммутаторов нового поколения, которые обладают возможностью стерирования и многоуровневостью. Коммутатор cisco 3750 можно настроить так, чтобы он работал для доступа в крупных или же, как ядро в сетях средних и малых размеров.

Сisco 3750 созданы для того, чтобы работать в сетях Gigabit Ethernet, которые в свою очередь обладаю производительность в 10, 100 и 1000 Мбит/с. Если Вам необходимо устройство, которое максимально просто и удобно в использовании, обладает просто каменной надежностью, то коммутатор cisco catalyst 3750 именно для Вас! 

Следует отметить, что надежность таких коммутаторов особенно высока, к тому же, если брать в расчет то, что они являются коммутаторами со стековым подключением! Кстати, о подключении. Для стекирования в cisco 3750 используется новейшая технология Cisco StackWise, которая не только отличается высоким быстродействием в 32 Гбит/с, но и обладает бесперебойной связью. Еще одно достоинство такой технологии в том, что она позволяет использовать стек, в виде одного коммутатора, обладающего одним, соединенным пространством MAC-адресов и всего одним IP-адресом для управления!

Стоит также отметить, что настройка Сisco 3750 также проста, как и все управление устройством, а следовательно, на это у Вас не уйдет много времени. Если у Вас крупное предприятие или организация, то этот коммутатор подойдет Вам просто идеально, так как Сisco 3750 может работать с крупными локальными сетями, причем без всякой потери производительности! 

Еще один неоспоримый плюс Сisco 3750 в том, что оно может использоваться для работы в локальных сетях мелких компаний и офисов, которые находятся удаленно друг от друга, причем он может выступать здесь как звено в одном большом стеке или же работать как отдельное устройство.

Весь спектр представлен в Интернете довольно широко, вся серия оборудования cisco 3750. Описание каждого их коммутаторов, данной серии можно без труда прочесть в сети.

Сейчас можно Вас порадовать еще раз, если Вы решили все-таки приобрести cisco catalyst 3750: цена на такой коммутатор, если брать в счет, что он очень удобен, совершенно не большая! Закажите его в Интернете и сэкономьте еще несколько тысяч! 
	Модели Catalyst 3750
	G-24TS
	G-24T
	G-12S
	48PS
	24PS
	48TS
	24TS
	G-16TD

	Количество портов Fast Ethernet 10/100TX
	Нет
	48
	24
	48
	24
	Нет

	Количество портов Gigabit Ethernet 10/100/1000
	24
	Нет
	16

	Количество портов Gigabit Ethernet SFP
	4
	Нет
	12
	4
	2
	4
	2
	Нет

	Количество портов 10 Gigabit Ethernet XENPAK
	Нет
	1

	Пропускная способность, Гбит/с
	32

	Производительность маршрутизации, млн. пакетов/с
	38,7
	35,7
	17,8
	13,1
	6,5
	13,1
	6,5

	Тип транков VLAN 
	802.1q, ISL

	Тип ПО 
	SMI или EMI

	Объем flash-памяти, Мб
	16

	Объем ОЗУ, Мб 
	128

	Размеры (В x Ш x Г), дюймов
	2,59x17,5x11,6
	1,73x17,5x12,83
	1,73x17,5x14,83
	1,73x17,5x11,83
	1,73x17,5x16,1
	

	Дополнительные особенности 
	
	Поддержка IEEE 802.3af (Power over Ethernet) и Cisco Inline Power (prestandard PoE)
	


 
Варианты программного обеспечения 
· Standard Multilayer Software Image (SMI). Включает расширенную поддержку QoS, списки доступа, возможность статической маршрутизации и маршрутизации с помощью протокола RIP. 
· Enhanced Multilayer Software Image (EMI). Помимо функциональности SMI также обеспечивает расширенную функциональность корпоративного класса, включая аппаратную маршрутизацию одноадресного (unicast) и многоадресного (multicast) трафика IP. 



4.1.2 Коммутатор Cisco Catalyst Switch WS-C2960-24PC-S
http://www.vtkt.ru/catalog/localarea/switches/poeswitches/_cisco_ws_c2960_24pc_s/
 
	[image: PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S]
	
	


PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S – базовый коммутатор фиксированной конфигурации бизнес серии продуктов Cisco уровня 2 c поддержкой питания устройств доступа по Ethernet при помощи технологии PoE на всех портах доступа коммутатора. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S предназначается для обеспечения нужд малого и среднего бизнеса по подключению рабочих мест в малых или удаленных офисах оснащенных помимо компьютеров IP телефонами, IP видеокамерами, WI-FI точками доступа с поддержкой PoE. При помощи PoE коммутатор  Cisco Catalyst WS-C2960-24PC-L  обеспечивает централизованное питание устройствами на всех портах коммутатора, снижает энергопотребление сети, обеспечивает удобство эксплуатации сетевого комплекса. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S предназначается для обеспечения нужд малого и среднего бизнеса по подключению рабочих мест в малых или удаленных офисах. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S имеет 2 встроенных порта GigabitEthernet, обеспечивая подключение коммутатора к сети агрегации или последовательное соединение нескольких коммутаторов на скорости 1000 Мбит/с по медным линиям, встроенные порты GBIC SFP, которые обеспечивают возможность установки в коммутатор оптических модулей SFP для организации каналов с помощью оптико-волоконных линий связи. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S обеспечивает подключение рабочих мест на скорости 10/100 Мбит/с, работает под управлением операционной системы Cisco IOS,  предусматривая функции безопасного централизованного управления, механизмы обеспечения безопасности  доступа к сети, предотвращения атак, вторжений на уровне 2, таких как Unicast/Multicast Storm Control, Mac Security, Mac Access list. Коммутатор уровня доступа  Cisco Catalyst WS-C2960-24PC-S не имеет вентилятора охлаждения и может размещаться внутри офиса, имеет компактные размеры, предусматривает настольный или стоечный монтаж. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S поддерживает протоколы качества обслуживания  QoS, выполняя маркировку пакетов и выстраивание очереди на основе меток CoS, обеспечивая совместную работу корпоративных приложений и приложений IP телефонии в единой сети. Технология Cisco Auto Smartports обеспечивает быструю и качественную настройку портов доступа коммутатора Cisco Catalyst WS-C2960-24PC-S. PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S  поддерживает технологию EtherChannel®/802.3ad, что дает возможность организацию высокоскоростных соединений в локальной сети состоящих их нескольких физических интерфейсов, включенных в параллельную работу. Коммутатор поддерживает протоколы ISL/802.1Q, VTP обеспечивая возможность виртуализации локальной сети, обеспечивая возможность роста  и масштабирования сети.
Технические характеристики: PoE сетевой коммутатор Cisco Catalyst Switch WS-C2960-24PC-S
Серия
Коммутаторы Cisco Catalyst Switch 2960
Производитель
Cisco Systems
Артикул
WS-C2960-24PC-S
Уровень коммутатора
2 уровень
Тип Cisco IOS
LAN Lite
Поддержка PoE
24 порта 15,4W
Поддержка PoE+ 30W
Нет
Максимальная мощность PoE
370 Вт
Универсальные порты Ethernet
2 порта SFP
Порты агрегации Ethernet
2 порта 10/100/1000 Мбит/с
Порты доступа Ethernet
24 порта 10/100 Мбит/с
Коммутация Мпакетов/с (MPPS)
6,5 MPPS
Матрица коммутации
88 Гбит/с
Работа в кластере
Нет
Поддержка стекирования
Нет
Память FLASH
32 МБ
Память DRAM
64 МБ
Порты консольные
1 CON порт RJ-45
Количество активных VLAN
255 VLAN
Таблица MAC адресов
8000 MAC адресов
Максимальный VLAN ID
4096
Гарантия
90 дней Cisco Limited Warranty
Высота RM UNIT
1U
Габаритные размеры (ВхШхГ) см
4,4х44,5х33,2
Протоколы VLAN
802.1Q/Private VLAN(Edge)/Voice VLAN/VTP/URT/VMPS
Тип установки
Стоечное/настольное
Тип питания
AC 220В
Потребляемая мощность номинальная/максимальная
20/470 Ватт
Расширенная гарантия и сервис Cisco SMARTNET




















4.2.1 Коммутатор D-Link DES-3828 L3 управляемый 24х10/100Mbps, 2x1000Base-T/SFP, 2x1000Base-T, 1U, 19
http://mypc.ru/shop/product_info.php?products_id=2194
[image: ]
Современные управляемые коммутаторы третьего уровня серии DES-3800 , входящие в семейство D-Link xStack, обеспечивают высокую производительность, масштабируемость, безопасность, многоуровневое качество обслуживания (QoS), передачу питания по сети Ethernet (Power Over Ethernet) и возможность подключения резервного источника питания. Коммутаторы серии DES-3800 можно объединять в виртуальный стек и управлять ими через единый IP-адрес. Устройства поддерживают IP-маршрутизацию и расширенные функции, обычно присущие более дорогим коммутаторам на основе шасси. Технология Single IP Management позволяет бесшовно объединять коммутаторы серии DES-3800 с гигабитными коммутаторами семейства xStack, имеющими возможность подключения к магистрали сети на скорости 10 Гбит/с.
Виртуальный стек 3-го уровня. 
Серия коммутаторов DES-3800 состоит из устройств уровня доступа, которые можно легко объединить в стек с любыми коммутаторами с поддержкой технологии D-Link Single IP Management, включая коммутаторы уровня ядра сети семейства D-Link xStack. Это позволяет создать часть многоуровневой структуры сети с подключением к магистрали и централизованным высокопроизводительным серверам. Стекирование устройств осуществляется без использования специализированных кабелей для стекирования, что позволяет избежать проблем, связанных с их длиной и методом физического стекирования. Коммутаторы серии DES-3800 объединяются в стек с устройствами, находящимися в любом месте сетевого домена, исключая возможность появления единой точки отказа. Устройства серии DES-3800 являются идеальным решением для сетей отделов, объединяя коммутацию 2 уровня и IP-маршрутизацией, уменьшая количество трафика, передаваемого на магистраль сети и серверы. 
Расширенные функции безопасности. 
Серия DES-3800 предоставляет широкий набор функций обеспечения безопасности и контроля доступа. Он включает списки контроля доступа (ACL) уровней 2/3/4 на основе МАС-адреса, номера порта коммутатора, IP-адреса и/или номера портаTCP/UDP, управление ARP-штормом и контроль МАС-адресов. DES-3800 также обеспечивает централизованное управление доступом пользователей через серверы TACACS+ и RADIUS. Совместно с управлением сетевыми приложениями, эти функции безопасности гарантируют не только доступ в сеть авторизованных пользователей, но и предотвращение распространения по сети вредоносного трафика. 
Высокая производительность и доступность. 
Коммутаторы серии DES-3800 предоставляют расширенную поддержку VLAN, включая 4К записей VLAN, GARP/GVRP и 802.1Q для повышения безопасности и производительности сети. Управление полосой пропускания позволяет ограничить трафик для каждого порта и для управлять объемом передаваемого трафика. DES-3828 и 3828P поддерживают возможность подключения резервных источников питания, увеличивая время доступности сети в случае возникновения проблем с электропитанием. Другие функции коммутаторов, повышающие надежность и доступность сети включают агрегирование каналов 802.3ad Link Aggregation, 802.1d Spanning Tree и 802.1w Rapid Spanning Tree. 
Многоуровневое качество обслуживания (QoS).
Серия DES-3800 предоставляет набор многоуровневых функций (L2, L3, L4) QoS/CoS, гарантирующих, что критичные к задержкам сетевые сервисы, такие как VoIP, ERP, Интранет и видеоконференции будут обслуживаться с надлежащим приоритетом. Поддерживается 8 очередей приоритетов 802.1p с классификацией на основе номера порта коммутатора, TOS/DiffServ, МАС-адреса источника/приемника, IP-адреса источника/приемника и/или номера порта TCP/UDP. Поддержка многоадресных пакетов IP позволяет доставлять трафик приложений, требовательных к полосе пропускания одновременно нескольким получателям не внося дополнительных накладных расходов на источник и приемник и используя минимальную полосу пропускания. 

Общие характеристики:
Аппаратура 

Интерфейсы 
· 24 порта 10/100BASE-TX 
· 2 порта 10/100/1000BASE-T 
· 2 комбо-порта 10/100/1000BASE-T/SFP 
· Автосогласование скорости 
· Консольный порт RS-232 

Программное обеспечение 

Функции уровня 2 
· IGMP Snooping: поддержка 256 многоадресных групп 
· 802.1D Spanning Tree 
· 802.1w Rapid Spanning Tree 
· 802.1s Multiple STP 
· 802.3ad Link Aggregation: 32 группы, 8 портов на группу 
· Зеркалирование портов One-to-One/Many-to-One 

VLAN 
· 802.1Q 
· Максимальное количество групп VLAN: VLAN 4K (4K статических VLAN, 255 динамических VLAN) 
· GVRP 

Функции уровня 3 
· Статическая маршрутизация: 128 маршрутов 
· RIP v.1/v.2 
· OSPF 
· Аппаратная таблица маршрутизации IPv4: 2K 
· Таблица коммутации 3 уровня: 4K 
· VRRP 
· Количество IP-интерфейсов: 64 
· Множество IP на VLAN: 5* 

*Будет доступно в будущей версии. 

Многоадресная рассылка 
· IGMP v.1 
· IGMP v.2 
· IGMP v.3 
· DVMRP 
· PIM DM 

QoS 
· Управление полосой пропускания: шаг для каждого порта 64Kбит/с 
· Управление широковещательным штормом 
· Очереди приоритетов 802.1p 
· Количество очередей на порт: 8 
· CoS на основе:
Порта коммутатора
МАС-адреса источника и приемника
TOS
DSCP
IP-адреса источника и приемника
Номера порта TCP/UDP 

Списки управления доступом (ACL) 
· 800 правил на устройство
На основе: 
Порта коммутатора
МАС-адреса
Очередей приоритетов 802.1p
VLAN
DSCP
IP-адреса
Типе протокола
Номера порта TCP/UDP
Полезной нагрузки TCP/UDP (содержимое пакета ) 

Функции безопасности 
· Аутентификация RADIUS для управления доступом 
· Аутентификация TACACS+ для управления доступом 
· SSH v.2 
· SSL v.2 
· Функция Port Security: 16 MAC-адресов на порт 
· Управление доступом 802.1x на основе портов 
· Управление доступом 802.1x на основе MAC-адресов 
· Сегментация трафика 
· IP-MAC Binding: 500 записей на устройство 
· Управление широковещательным штормом: шаг 128 пакетов/с 

Управление 
· Single IP Management v1.5 
· Web-интерфейс 
· Интерфейс командной строки CLI 
· Сервер Telnet 
· Клиент TFTP 
· SNMP v.1 
· SNMP v.2c 
· SNMP v.3 
· SNMP Trap on MAC Notification 
· RMON v.1: 4 группы (Statistics, History, Alarms, Events) 
· Клиент Bootp/DHCP 
· DHCP Relay Option 82 
· SYSLOG 
· Поддержка двух копий ПО (Dual Image) 

MIB 
· RFC 1213 MIB-II 
· RFC 1493 Bridge MIB 
· RFC 1907 SNMP v.2 MIB 
· RFC 2819 RMON MIB 
· RFC 2665 Ether-like MIB Number of IP Interfaces: 64 
· RFC 2674 802.1p MIB Multiple IP Per VLAN: 2 
· RFC 2863 IF MIB 
· RFC 2618 RADIUS Authentication Client MIB 
· RFC 2620 RADIUS Accounting Client MIB 
· RFC 1724 RIP v.2 MIB 
· RFC 1850 OSPF v.2 MIB 
· RFC 2096 IP Forwarding Table MIB (CIDR) 
· RFC 2787 VRRP MIB 
· RFC 2932 IP v.4 Multicast Routing MIB 
· RFC 2934 PIM MIB for IP v.4 
· Private MIB Broadcast Storm Control 

Производительность 
· Коммутационная фабрика 12.8 Гбит/с 
· Скорость передачи 64-байтных пакетов 9.5 mpps 
· Таблица МАС-адресов 16K 
· Буфер пакетов 32MB 
· Макс. размер Jumbo-фреймов 9 KБайт 

Индикаторы 
· Скорость 10Mбит/с или100Mбит/с (для портов Ethernet) 
· Скорость 10/100Mбит/с или 1000Mбит/с( для портов Gigabit) 
· Link/Activity (для каждого порта) 
· Power, Console, RPS (на устройство) 

Питание 

Внутренний источник питания 
· Переменный ток на постоянный ток 

Напряжение на входе 
· От 100 до 240В переменного тока, 10A, 50 /60Гц 

Напряжение на выходе 
· 50В постоянного тока, 7.5A (макс.) 

Потребляемая мощность 
· 24 Ватт (макс.) 

Дополнительный резервный источник питания 
· DPS-200 
Физические/климатические параметры 

Вентиляция 
· 1 DC вентилятор 

Размер 
· 441 x 310 x 44 мм, для установки в шкаф 19", высота 1 U 

Вес 
· 4.24 кг 

Рабочая температура 
· От 0o до 40o C 

Температура хранения 
· От -40o до 70o C 

Влажность 
· От 5% до 95% без образования конденсата 

Электромагнитной излучение 
· FCC Class A, CE, C-Tick 

Безопасность 
· CSA International, CB 

Наработка на отказ (MTBF) 
· 123 027 часа


4.2.2 Коммутатор D-Link DES-3200-26
http://www.lanset.ru/shop/product/d-link-des-3200-26-kommutator/
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Коммутаторы DES-3200 входят в линейку управляемых коммутаторов D-Link уровня 2 серии xStack, предназначенную для сетей Metro Ethernet (ETTX и FTTX). Коммутаторы оснащены 8/16/24 портами 100Мбит/с Fast Ethernet, а также 2/4 комбо-портами Gigabit Ethernet/SFP. Коммутатор DES-3200-10/18 выполнен в корпусе шириной 9 дюймов для настольной установки и оснащен пассивной системой охлаждения, применимой при развертывании сетей ETTH. Коммутаторы DES-3200-28/28F обеспечивают подключение по меди или оптике на скорости Fast Ethernet, что является преимуществом для различных приложений Metro Ethernet. Устройство обладает практичным дизайном с поддержкой 4 комбо-портов Gigabit/SFP, которые обеспечивают полосу пропускания 4Гбит/с с поддержкой топологии двойного кольца сети Ethernet. Коммутатор DES-3200-28F обеспечивает подключение на расстоянии до 20 км для приложений сети Metro Ethernet. 

Безопасность и Работоспособность
Коммутаторы серии DES-3200 поддерживают управление доступом 802.1X на основе портов/МАС-адресов, Guest VLAN, а также аутентификацию RADIUS и TACACS+ для непосредственного управления доступом в сети. Функция IP-MAC-Port Binding обеспечивает привязку IP-адреса источника к соответствующему МАС-адресу для определенного номера порта, способствуя расширению управления доступом. Более того, благодаря функции DHCP Snooping, коммутатор автоматически определяет пары IP/MAC-адресов, отслеживая DHCP-пакеты и сохраняя их в «белом» списке IMPB. Эти функции играют важную роль в поддержке безопасности сети. Встроенная функция D-Link Safeguard Engine обеспечивает идентификацию и приоритезацию пакетов, предназначенных для обработки CPU, для предотвращения злонамеренных атак на трафик в сети и защиты операций, выполняемых коммутатором. Помимо этого, с помощью функции Списки управления доступом (ACL) можно повысить уровень безопасности сети и производительность коммутатора.

Отказоустойчивость/Увеличение производительности
Для критически важных приложений коммутаторы серии DES-3200 поддерживают протоколы 802.1D-2004 edition, 802.1w и 802.1s Spanning Tree Protocol (STP). Протоколы STP позволяют организовать резервный маршрут, обеспечивая, таким образом, передачу и прием пакетов даже в случае неисправности любого коммутатора в сети при работе в режиме моста. Коммутаторы также поддерживают функцию агрегирования каналов 802.3ad (LACP), что позволяет объединять в группы несколько портов, увеличивая при этом полосу пропускания и повышая работоспособность. Коммутаторы поддерживают стандарт 802.1p для управления качеством обслуживания (QoS). Данный стандарт позволяет осуществлять классификацию трафика в реальном времени на 8 уровней приоритетов и 4 очереди. Классификация пакетов осуществляется на основе TOS, DSCP, MAC-адресов, IP-адресов, VLAN ID, номера порта TCP/UDP, типа протокола и содержимого пакетов, определяемого пользователем, что обеспечивает гибкость настройки, особенно для приложений потокового мультимедиа в реальном времени, например, VoIP.

Управление трафиком и полосой пропускания
Функция управления полосой пропускания позволяет сетевым администраторам определять пропускную способность для каждого порта с шагом до 62,5кбит/с. Коммутаторы также поддерживают функцию управления широковещательным штормом, которая сводит к минимуму вероятность вирусных атак в сети. Функция зеркалирования портов упрощает диагностику трафика, а также помогает администраторам следить за производительностью коммутатора и изменять ее в случае необходимости. Функция Q-in-Q, также известная как стекирование VLAN, является мощным, простым и эффективным по стоимости решением, используемым для обеспечения нескольких виртуальных соединений и доступа к множеству сервисов в сети Metro-Ethernet.

Многоадресные приложения
Коммутаторы серии DES-3200 поддерживают функцию IGMP Snooping для сокращения многоадресного трафика и оптимизации производительности сети. Функция MLD snooping минимизирует многоадресные пакеты IPv6 на уровне порта для сохранения полосы пропускания сети. 

Функции управления
Коммутаторы серии DES-3200 поддерживают стандартные протоколы управления такие, как SNMP, RMON, Telnet, аутентификация безопасности SSH/SSL и DHCP Relay Option 82. Дружественный пользователю Web-интерфейс обеспечивает простоту управления. Автоматическая настройка DHCP является функцией расширенного управления, которая позволяет администраторам заранее установить настройки и сохранить их на TFTP-сервере. Автономные коммутаторы могут получить IP-адрес с сервера для загрузки и ввода предварительно установленных настроек. Протокол Link Layer Discovery Protocol (LLDP) позволяет сетевому устройству оповещать локальную сеть о своем существовании и характеристиках для лучшего управления сетевой топологией. Каждый порт коммутатора также поддерживает функцию диагностики кабеля, которая позволяет определить неисправности кабеля. Функция D-Link Single IP Management (SIM) упрощает и повышает эффективность задач управления, обеспечивая одновременную настройку нескольких коммутаторов, мониторинг и обслуживание с любого рабочего места при запуске Web-браузера с помощью уникального IP-адреса. Более того, коммутаторы серии DES-3200 поддерживают программное обеспечение D-View 6.0 - систему для эффективного управления настройками устройства.


Характеристики:

Интерфейс 
+ 24 порта 10/100BASE-T
+ 2 комбо-порта 1000BASE-T/SFP

Консольный порт 
RS-232 DB-9

Производительность
+ Коммутационная матрица: 8,8 Гбит/с
+ Скорость перенаправления 64-байтных пакетов: 6,6 Mpps
+ Размер таблицы МАС-адресов: 8K
+ SDRAM для CPU: 128 МБ
+ Буфер пакетов: 384 КБ
+ Flash-память: 16 МБ
+ Jumbo-фрейм (2048 байт с тегом, 2044 байт без тега) 

Индикаторы диагностики 
+ Power (на устройство)
+ Console (на устройство)
+ Link/Activity/Speed (на порт)

Программное Обеспечение
Стекирование
+ Виртуальное стекирование:
- Поддержка D-Link Single IP Management
- Объединение в виртуальный стек до 32 устройств

Функции уровня 2
+ Таблица МАС-адресов: 8К
+ Размер Jumbo-фреймов до 2048 байт
+ Spanning Tree:
- 802.1D-2004 Edition STP
- 802.1w RSTP
- 802.1s MSTP
- Фильтрация BDPU
- Root Restriction 
+ Протокол туннелирования уровня 2
+ Функция Loopback Detection (LBD)
+ Агрегирование каналов 802.3ad:
- DES-3200-26: vакс. кол-во групп – 15, 8 портов на группу
+ Зеркалирование портов:
- Поддержка 1 группы зеркалирования
- Режимы: One-to-One, Many-to-One, Flow-based (ACL) 
+ Управление потоком:
- Управление потоком 802.3x
- Предотвращение блокировки HOL 
+ Технология Ethernet Ring Protection Switching (ERPS)

Многоадресная рассылка уровня 2
+ IGMP Snooping:
- IGMP v1/v2 Snooping, IGMP v3 Awareness
- Поддержка 1К групп
- IGMP Snooping Fast Leave на основе порта
+ Ограничение многоадресной IP-рассылки:
- До 24 профилей фильтрации IGMP, 128 диапазонов на профиль
+ MLD Snooping:
- MLD v1/v2 Snooping, MLD v2 Awareness
- Поддержка 1K групп
+ IGMP Authentication

Функции уровня 3
Gratuitous ARP

VLAN
+ 802.1Q Tagged VLAN
+ 802.1v VLAN на основе протокола
+ Группы VLAN:
- Макс. 4K VLAN
+ VLAN на основе порта
+ VLAN на основе МАС-адресов
+ GVRP:
- Макс. 255 динамических VLAN
+ VLAN Trunking
+ Asymmetric VLAN 
- Double VLAN (Q-in-Q):
- Q-in-Q на основе порта
- Selective Q-in-Q
+ ISM VLAN
+ VLAN Translation

Качество обслуживания (QoS)
+ Управление полосой пропускания:
- На основе порта (входящее/исходящее, с шагом до 62,5кбит/с)
- На основе потока (входящее, с шагом до 62,5кбит/с)
+ 4 очереди на порт
+ 802.1p
+ Обработка очередей:
- Strict Priority
- Weighted Round Robin (WRR)
+ CoS на основе:
- Порта коммутатора
- VLAN ID
- Очереди приоритетов 802.1p
- МАС-адреса
- Ether Type
- IP-адреса
- TOS
- DSCP
- Типа протокола
- Порта TCP/UDP
- Содержимого пакета, определяемого пользователем 
+ QoS на основе времени
+ Поддержка следующих действий для потоков:
- Установка тегов приоритетов 802.1p

Списки управления доступом (ACL) 
+ До 512 правил доступа
+ ACL на основе:
- Приоритета 802.1p
- VLAN ID
- МАС-адреса
- Ether Type
- IP-адреса 
- DSCP
- Типа протокола
- Номера порта TCP/UDP
- Содержимого пакета, определяемого пользователем 
- Порта коммутатора
+ ACL на основе времени
+ Статистика ACL 
+ CPU Interface filtering 

Безопасность
+ SSH v2
+ SSL v1/v2/v3
+ Безопасность порта
До 64 МАС-адресов на порт
+ Управление широковещательным/многоадресным/одноадресным штормом
+ Traffic Segmentation
+ IP-MAC-Port Binding (IMPB):
- Поддержка D-Link IMPB v3.3
- Проверка пакетов ARP
- DHCP Snooping
- Поддержка до 500 адресных записей на устройство
+ D-Link Safeguard Engine 
+ Предотвращение атак DoS 
+ Предотвращение ARP Spoofng 
+ Предотвращение атак BPDU 

AAA 
+ 802.1X: 
- Управление доступом на основе порта
- Управление доступом на основе хоста
- Динамическое назначение VLAN
- Identity-driven security policy assignment: QOS, VLAN
+ Guest VLAN 
+ Ведение учетных записей RADIUS 
+ Аутентификация RADIUS и TACACS+ для доступа к коммутатору
+ Два уровня учетной записи пользователя
+ Управление доступом на основе MAC-адресов 
- Управление доступом на основе порта
- Управление доступом на основе хоста
- Динамическое назначение VLAN
- Authentication Database Failover
- Identity-driven security policy assignment: QoS, ACL, VLAN 
+ Microsoft® NAP (IPv4/v6):
- Supports 802.1x NAP
- Supports DHCP NAP

Управление
+ Web-интерфейс
+ Интерфейс командной строки (CLI)
+ Telnet-сервер/клиент (Поддержка IPv4/v6)
+ TFTP-клиент (Поддержка IPv4/v6)
+ X-модем
+ Z-модем
+ SNMP v1/v2c/v3
- SNMP через IPv6
+ SNMP Traps
+ RMON v1:
- Поддержка групп 1, 2, 3, 9
+ RMON v2:
- Поддержка группы ProbeConfig
+ BootP/DHCP-клиент 
+ Автоматическая настройка DHCP
+ DHCP Relay
+ DHCP Relay Option 12 
+ DHCP Relay Option 82 
+ Добавление тега PPPoE Circuit-ID
+ Системный Журнал 
+ Поддержка двух версий ПО 
+ Мониторинг CPU 
+ SNTP 
+ LLDP 
+ Команда Debug 
+ Шифрование паролей 
+ SMTP 
+ Балансировка нагрузки сети (NLB)

OAM
+ Диагностика кабеля
+ 802.3ah Ethernet Link OAM
+ 802.1ag Connectivity Fault Management (CFM)
+ 802.3ah D-Link Extension: D-Link Unidirectional Link Detection (DULD)1

MIB
+ RFC 1213 MIB II
+ RFC 4188 Bridge MIB
+ RFC 1157, 2571-2576 SNMP MIB
+ RFC 1907 SNMPv2 MIB
+ RFC 1757, 2819 RMON MIB
+ RFC 2021 RMONv2 MIB
+ RFC 1398, 1643, 1650, 2358, 2665 Ether-like MIB
+ RFC 2674 802.1p MIB
+ RFC 2233, 2863 IF MIB
+ RFC 2618 MIB клиента аутентификации RADIUS 
+ RFC 2620 MIB клиента учетной записи RADIUS
+ RFC 2925 PING & TRACEROUTE MIB
+ RFC 2674, 4363 802.1p MIB
+ RFC 1215 MIB Traps Convention 

Стандарт IETF® 
+ RFC 768 UDP
+ RFC 791 IP
+ RFC 792, 2463, 4443 ICMP
+ RFC 793 TCP
+ RFC 826 ARP
+ RFC 3513, 4291, архитектура адресации IPv6
+ RFC 2893, 4213 двойной стек IPv4/IPv6
+ RFC 2463, 4443 ICMPv6
+ RFC 2462, 4862 IPv6 Stateless Address Auto Configuration
+ RFC 2464 IPv6 Ethernet and definition
+ RFC 1981 Path MTU Discovery for IPv6
+ RFC 2460 IPv6
+ RFC 2461, 4861 Neighbor Discovery for IPv6
+ RFC 783 TFTP
+ RFC 854 Telnet
+ RFC 951, 1542 BootP
+ RFC 2068 HTT
+ RFC 1492 TACACS
+ RFC 2866 RADIUS Accounting
+ RFC 2474, 3260 DiffServ
+ RFC 1321, 2284, 2865, 3580, 3748 Extensible Authentication Protocol (EAP)
+ RFC 2571, 2572, 2573, 2574, SNMP 

Сертификаты
+ IPv6 Ready
+ MEF 21

Физические параметры

MTBF
566,381 ч

Акустика
0 дБ

Тепловыделение
47 BTU/час

Входное напряжение 
100-240 В переменного тока, 50-60 Гц, внутренний универсальный источник питания

Потребляемая мощность 
13,8 Вт 

Размеры 
+ Ширина для установки в 19” стандартную стойку, высота 1U 
+ 441 x 207 x 44 мм

Система вентиляции 
Пассивная 

Рабочая температура 
От 0˚ до 40˚ C

Температура хранения 
От -40˚ до 70˚ C

Рабочая влажность 
От 5% до 95% без конденсата

Электромагнитная безопасность 
FCC Class A, CE Class A, VCCI Class A

Безопасность 
UL/cUL, CB


















5.Управление сетью и оптимизация расходов на неё
5.1Cisco Network Magic
http://www.cisco.com/web/RU/news/releases/txt/2009/051409.html
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Cisco® обновила удостоенный множества наград пакет продуктов для сетевого управления Network Magic. В результате пользователи смогут быстрее и проще настраивать, контролировать и защищать свои домашние сети. Новые версии продуктов Network Magic Pro, Network Magic Essentials и Network Magic Basic поддерживают более динамичную и интерактивную сетевую топологию и более интуитивные средства навигации. Они взаимодействуют с большим количеством пользовательских устройств и упрощают совместный доступ к принтерам и файлам из приложений Network Magic. Кроме того, Cisco решила предустанавливать программные средства Network Magic Basic на все маршрутизаторы Linksys by Cisco, что еще больше повысит ценность беспроводных маршрутизаторов этого типа. Более удобный пользовательский интерфейс увеличит интуитивность управления устройствами, подключенными к пользовательской сети, через графическую сетевую карту, изображенную на экране. Кроме того, новый интерфейс облегчит совместный доступ к принтерам и файлам, упростит подключение новых сетевых элементов и поддержит больше устройств, чем продукты Network Magic предыдущих поколений. Пользователи Network Magic получили встроенные функции родительского контроля, позволяющие следить за тем, как использует Интернет любой член семьи. При этом с помощью простого и удобного интерфейса пользователь может ограничить доступ к некоторым веб-сайтам, играм и ко всему Интернету. Кроме того, в состав систем Network Magic, установленных в беспроводных маршрутизаторах Linksys by Cisco Wireless-N, будет включена программа Home Network Defender (защитник домашней сети) от компании Trend Micro, которая еще больше расширит возможности родительского контроля. В будущем все беспроводные маршрутизаторы Linksys by Cisco будут по умолчанию оснащаться программами Network Magic Basic для сетевого управления. Те, у кого уже установлены маршрутизаторы Linksys by Cisco, могут бесплатно скачать программное обеспечение Network Magic Basic на сайте networkmagic.com. Новые версии программного обеспечения Network Magic поддерживают 33 языка, а региональная серверная поддержка позволит точнее оценивать местные услуги с помощью популярной функции Network Magic SpeedTest. Программа Network Magic Basic будет предустанавливаться на всех маршрутизаторах Linksys by Cisco и будет обладать следующей функциональностью: 
- демонстрация карты сети; 
- интерактивные настроечные шаблоны ("мастера", wizards); 
- просмотр подробных характеристик подключенных устройств; 
- централизованные информационные панели (dashboards); 
- "мастер" беспроводного подключения; 
- добавление новых сетевых устройств; 
- настройка беспроводной безопасности; 
- распознавание попыток несанкционированного доступа; 
- восстановление интернет-соединений; 
- поддержка до восьми компьютеров; 
- 30-дневное бесплатное пробное пользование программой Home Network Defender (только для маршрутизаторов, поддерживающих функциональность Home Network Defender); 
- 7-дневное бесплатное пробное пользование программой Network Magic Pro. 

Программа Network Magic Essentials предназначена для пользователей, которым нужна базовая функциональность, позволяющая решать проблемы, возникающие на маршрутизаторах любого производителя, а также для тех, кто хочет пользоваться функциями совместного доступа к принтерам и файлам в своей домашней сети. Network Magic Essentials включает большинство функций Network Magic Basic за исключением SpeedTest и поддерживает не более трех компьютеров. Пользователи Network Magic Essentials могут получить приоритетный доступ к услугам технической поддержки. Программа Network Magic Pro предоставляет пользователю самую широкую функциональность управления и безопасности, доступную на современном рынке. Доступ к функциям осуществляется с помощью простого выбора функций на экране. Network Magic Pro включает всю функциональность Network Magic Essentials плюс поддержку подключенных устройств хранения (NAS), контроль над интернет-доступом, создание экранных снимков (скриншотов) в реальном времени и составление ежедневных отчетов об использовании сети. Network Magic Pro позволяет следить за работой любого домашнего компьютера, пользоваться функциями Internet SpeedTest и поддерживать до восьми ПК. Программное средство Network Magic Mac Add-On поддерживает беспрепятственный обмен файлами в домашней сети между системами ПК и "Макинтош". "Network Magic дает пользователям возможность управлять домашней сетью, оснащенной самыми современными технологиями, и претворяет в жизнь стратегию Cisco, направленную на строительство "медиа-дома", - считает Педер Уландер (Peder Ulander), старший директор по программным приложениям, платформам и услугам из отдела потребительских продуктов Cisco. - Последняя версия продуктов Network Magic предоставляет пользователям Linksys by Cisco небывалые преимущества за счет сочетания программного обеспечения мирового класса с высочайшей производительностью аппаратных систем". По данным исследования YouGov, проведенного в апреле 2009 года с участием более тысячи американцев, пользующихся домашними сетями, 49 процентов опрошенных предпочитают работать с программами, которые помогают им в пошаговом режиме подключать к сети и настраивать такие устройства, как принтеры и новые компьютеры. Согласно другому исследованию, проведенному аналитической компанией ABI Research, каждый третий пользователь сталкивается с трудностями в процессе настройки своей домашней сети. Network Magic можно приобрести на сайте www.networkmagic.com по следующим ценам: 
- Network Magic Pro - $49.99 
- Network Magic Essentials - $29.99 
- Обновления существующих программ Network Magic Essentials и Pro версий 4.9 и ниже - $24.99 
- Network Magic Mac Add-on - $25.00 




















Управление приложениями и платформами
 
HP OpenView Operations
 
Описание
HP OpenView Operations — представляет собой центр управления распределенной средой современного предприятия, обеспечивающий полный контроль над всеми компонентами IT-инфраструктуры: мониторинг, фильтрацию, обработку и корреляцию тысяч событий, происходящих ежедневно в сетевых устройствах, операционных системах, базах данных и приложениях.
 
Решаемые задачи:
· Централизация систем управления информационной инфраструктуры в единый центр; 
· Предоставление готовых к применению отчетов; 
· Мониторинг событий, происходящих на контролируемых платформах; 
· Централизованное управление доступностью и производительностью вычислительной среды; 
· Контроль качества работы приложений (баз данных, почтовых серверов, интернет-приложений, ERP-систем и т.д.); 
· Контроль качества работы операционных систем; 
· Интеллектуальная обработка данных, поступающих в систему управления; 
· Графическое представление управляемых ресурсов и их состояний; 
· Обеспечение быстрой и адекватной реакции на происходящие события, в том числе и в автоматическом режиме; 
· Оповещение персонала о сбоях; 
· Предоставление централизованного хранилища данных обо всех происходящих процессах, для дальнейшего анализа; 
· Средства сопоставления организационно-технологических процессов предприятия и элементов вычислительной среды.
 
Особенности:
· Гибкая, масштабируемая архитектура; 
· Наличие сервисно-ресурсной модели, позволяющей взглянуть на управление ИТ-ресурсами с точки зрения бизнеса; 
· Наличие механизмов разделения сфер ответственности на основе пользовательских ролей; 
· Поддержка широкого спектра программно-аппаратных платформ (Windows, UNIX, Linux и др.); 
· Интеграция с другими программными решениями.
 
Описание и состав решения
 
Управление платформами и приложениями
В отличие от средств мониторинга сетевых ресурсов, системы управления платформами и приложениями основывают свою работу на сборе информации посредством специализированных программных модулей – агентов. Специализированные агенты управления устанавливаются на управляемых объектах и предназначены как для сбора, обработки и передачи информации на серверную часть системы, так и для оказания управляющего воздействия на подконтрольный объект. 
Агенты способны собирать большое количество метрик, как стандартных для различных платформ, так и нестандартных, являющихся характерными для каждой из них. Специализированные агенты выполняют функцию по сбору данных о производительности, например, использование ресурсов центрального процессора и памяти, статусы системных файловых журналов или активность обмена страниц.
Системы управления содержат инструментарий для фильтрации и оценки значимости сообщений, средства оказания воздействия на подконтрольный объект в автоматическом и ручном режиме, а также инструменты, помогающие операторам системы управления быстро и эффективно решать возникшие проблемы. 
[bookmark: HP]Решение базируется на семействе модулей, предназначенных для реализации отдельных аспектов управления сложными гетерогенными вычислительными инфраструктурами. Благодаря модульности и гибкости настройки достигается разумный компромисс между сложностью конечной системы и сроками ее внедрения. Продукты семейства, используемые в решении, предназначены для оперативного управления в различных сферах: для управления сетями, операционными системами и приложениями, производительностью системы.
В составе решения можно выделить несколько модулей
HP OpenView Operations for Unix – средство контроля событий, происходящих в компьютерах, сетевых устройствах, базах данных и приложениях для сложных гетерогенных сетей. Включает в себя модуль оперативного управления сетями.
HP OpenView Operations for Windows – средство контроля событий, происходящих в компьютерах, сетевых устройствах, базах данных и приложениях для сетей, преобладающей платформой в которых является Windows.
HP OpenView Smart plug-ins – полностью готовые к применению программные модули, имеющие встроенные функции интеллектуального оперативного управления приложениями. Поставляются в предварительно настроенной конфигурации. Модули предназначены для расширения возможностей HP OpenView Operations. Имеют специализированные средства взаимодействия с управляемыми объектами.
 
[bookmark: _Toc115255894][bookmark: _Toc110406236][bookmark: _Toc110406051][bookmark: _Toc110405799][bookmark: _Toc110273491]Модуль HP OpenView Operations 
Решение позволяет построить централизованную функцию мониторинга и управления IT-инфраструктурой предприятия, используя в качестве управляющего инструмента единую консоль, а также реализовать фильтрацию, обработку и корреляцию различных событий, происходящих во всевозможных элементах информационной инфраструктуры. Применение данного решения позволяет персоналу IT-подразделений выявлять произошедшие инциденты, прогнозировать появление различных проблем, выделять критические точки и обеспечивать адекватную реакцию на проблемы.
HP OpenView Operations является ключевым элементом при создании системы управления IT-инфраструктурой в гетерогенных средах. Основой функционирования системы управления являются программные агенты, обеспечивающие сбор и фильтрацию информации об управляемом объекте, и способные оказывать корректирующие воздействия на управляемые системы. 
HP OpenView Operations for Unix используется как основа для построения централизованной комплексной системы управления распределенной гетерогенной вычислительной средой любого масштаба. Версия HP OpenView Operations for Unix, в отличение от HP OpenView Operations for Windows может выступать в роли сервера любого уровня, в том числе самого верхнего. Это становится важным в случае построения схемы с использованием центрального управляющего сервера мониторинга и подчиненными серверами нижнего уровня в случае необходимости контролировать большую, часто сильно распределенную географически ИТ инфраструктуру. HP OpenView Operations for Windows предлагается как решение для инфраструктур, преобладающей платформой в которых является MS Windows. Решение может быть построено на основе обоих продуктов. Для больших распределенных предприятий можно использовать иерархическую структуру управления. На верхнем уровне предлагается использовать HP OpenView Operations for Unix, как средство централизации управления, а на нижних уровнях – использовать HP OpenView Operations for Windows – как более дешевое и специализированное решение. При этом сквозной контроль над ключевыми элементами можно осуществлять на верхнем уровне, а задачи управления локального масштаба делегировать системам региональных подразделений.
В решении реализован механизм разделения сфер ответственности на основе пользовательских ролей. Это позволяет гибко настраивать систему управления в соответствии с навыками специалистов и организационной структурой любого предприятия. Существуют роли операторов, отвечающих за обработку сообщений и разрешение возникающих проблем, администраторов шаблонов, отвечающих за формирование политики сбора и обработки информационных сообщений, и роли администраторов системы, которые отвечают за работу IT-инфраструктуры в целом, а также решают вопросы об управлении учетными записями, настройку и обслуживание управляемых систем.
Получить доступ к консолидированной наглядной информации обо всех элементах инфраструктуры, получать доступ к актуальной информации и управлять различными объектами позволяет единая консоль управления. В консоль управления встроены простые и удобные средства настройки фильтрации событий, позволяющие снизить нагрузку на оператора и повысить эффективность системы управления.
Вся информация, необходимая для работы системы управления, создания отчетов и аудита помещена в централизованном хранилище данных. Туда же помещаются все сведения о конфигурациях и событиях, позволяющие проследить историю сообщений и изменения вычислительной инфраструктуры, а также протоколируются все действия и команды. Политика хранения информации помогает накапливать опыт по решению различных проблем, тем самым, улучшая качество работы IT-персонала. 
Для предотвращения негативных действий со стороны злоумышленников в решении реализована стандартная защита против пассивных атак, действующей на всем пути прохождения сетевого трафика между центральной консолью управления и агентами системы управления. Повысить уровень безопасности системы управления можно посредством другого продукта из семейства HP OpenView, называемым Advanced Security. При помощи указанного продукта система управления дополняется механизмами идентификации, шифрования и контроля целостности данных. Так же версия HP OpenView Operations for Unix может работать с HHTPS агентами, что позволяет шифровать трафик, передаваемый между управляющим сервером и агентами. 
Вместе с системой HP OpenView Operations for Unix поставляется продукт для управления сетевой инфраструктурой HP OpenView Network Node Manager с лицензией на управление 1000 сетевых узлов.
 
[image: http://www.openview.ru/ovo.files/image002.jpg]
 
 
 
В состав решения входит модуль HP OV Service Navigator, который помогает сопоставить организационно-технологические процессы предприятия и инфраструктурные элементы вычислительной среды, которые обеспечивают их функционирование в виде сервисно-ресурсной модели. Наглядное отображение таких зависимостей позволяет быстро определить влияние сбоев в IT-инфраструктуре на бизнес-процессы, а развитые возможности по обнаружению потенциальных проблем - возникших неисправностей и устранению сбоев позволяет уменьшить влияние вычислительной среды на бизнес процессы. Service Navigator позволяет сосредоточиться на управлении системами, приложениями и службами в целом, и в случае надобности получить доступ к низкоуровневым событиям. 
Модуль HP OpenView Smart plug-ins (SPI)
Специализированные интеллектуальные модули для HP OpenView Operations являются готовыми к применению программными продуктами. Предназначены для оперативного интеллектуального управления различными приложениями. Поставляются в предварительно настроенной конфигурации, что упрощает задачи подключения этих модулей в систему управления. SPI извлекают события из журналов приложений, анализируют значимость этих событий, собирают данные о производительности приложений, автоматически производят ответные действия. Данные модули могут содержать инструкции, которые позволяют неопытному персоналу производить действия по устранению проблем, а также средства мониторинга процессов на предмет обнаружения неисправностей. 
Большинство SPI разрабатываются отдельно для каждого приложения и приобретаются отдельно.
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