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Методические рекомендации
по предупреждению, пресечению и раскрытию краж, грабежей и разбойных нападений на граждан и салоны сотовой связи с целью завладения мобильными телефонами.
В последние годы тема хищения средств мобильной связи стала наиболее актуальной в основном из-за распространения сотовой связи на территории Краснодарского края. В настоящее время действует огромное количество операторов сотовой связи, среди которых наиболее выделяются операторы, предоставляющие услуги связи стандарта О8М. Данный стандарт предусматривает использование телефонного аппарата с СИМ-картой того или иного оператора. Именно эти телефонные трубки в основном и становятся объектами преступных посягательств, т.к. трубки сотовых телефонов, в которых оператором при подключении сразу вшивается телефонный номер на материнскую карту памяти, составляют сложность для перепрограммирования и, соответственно, для дальнейшего использования - такие услуги в г. Краснодаре, например, предоставляет оператор сотовой связи СД-МА. 
Напомним, что отыскание самого похищенного сотового телефона стандарта GSМ становится возможным благодаря наличия в каждой такой трубке ИМЕI-кода (или так называемого заводского номера). IМЕI-код является уникальным набором данных (цифр), которые записаны заводом изготовителем в запоминающем устройстве мобильного терминала (чипсете). Данная формулировка является официальной и дана Федеральным агентством связи Российской Федерации. Заводской номер сотового телефона всегда имеет пятнадцатизначное цифровое значение. При регистрации сотового телефона в сети того или иного оператора мобильной связи сота регистрирует его IМЕI-код, номер СИМ-карты и номер абонента, производящего звонок. Т.е. по данным параметрам ОВД возможно отыскать сотовый телефон и абонента, его использующего в настоящее время, либо получить у операторов сотовой связи сведения, о его связях с другими абонентами либо перемещениях. Получение указанных данных возможно только при наличие соответствующего запроса либо постановления. 
Следует отметить, что получение так называемых детализаций телефонных переговоров является контролем телефонных переговоров граждан и нарушает их конституционные права, - соответственно данное оперативно-розыскное мероприятие, согласно ст. 9 Закона об Оперативно-розыскной деятельности, называется снятие информации с технических каналов связи, и для его проведения необходимо постановление суда и задание исполнителю (в нашем случае в подразделение УCТМ).
Изучение сведений о входящих-исходящих звонках (детализации) абонента играет важную роль при раскрытии преступления, в котором использовался сотовый телефон. На сегодняшний день при расследовании практически любого преступления нельзя исключать факт использования преступниками средств мобильной связи. По телефонным переговорам лица мы можем судить о его образе жизни — ведет он дневной или ночной образ жизни; о его связях - проверяя связи по информационным базам данных можно выстроить более подробную схему связей, чем при использовании спец.аппарата. Получая сведения о сотах, в которых регистрировался искомый абонентский номер, мы получаем бесценную оперативную информацию о перемещениях преступника и месте его нахождения в момент совершения преступления.
Вот несколько примеров:

   1.
 Похищен сотовый телефон, установлен абонентский номер, используемый в данной телефонной трубке в настоящее время, однако лицо, на которое зарегистрирован номер, не числится ни по одной базе данных ОВД. Для отыскания данного лица изучается его детализация, выбираются наиболее часто повторяющиеся номера, из них отбираются зарегистрированные на реальных   местных   лиц,   проводится   оперативная   комбинация,   где   при легендированном опросе данных лиц устанавливается личность искомого абонента.

2.
 Необходимо   проверить   алиби   лица,   подозреваемого   в   совершении преступления и отрицающего свое нахождение в  непосредственной близости от   места   его   совершения.   В   суд   направляется   ходатайство   о   снятии информации содержащей входящие-исходящие звонки данного абонента с указанием   базовых   передающих   устройств   в   исследуемый   промежуток времени с расшифровкой их мест расположения. По данному постановлению УСТМ предоставляет необходимые сведения, и мы можем легко проследить все перемещения вышеуказанного лица и подтвердить, либо опровергнуть его алиби.

3.
Совершено разбойное нападение на значительно удаленное от города домовладение.   По   вышеприведенной   схеме   истребуются   сведения   об абонентах, находившихся в зоне покрытия действующего в указанном районе базового предающего устройства, - полученные сведения обрабатываются, из общего массива абонентов с использованием баз данных ОВД выбираются лица,   ранее   судимые   и,   в   отношении   которых   имеется   оперативная информация, как о совершающих такого рода преступления.
Как видите, вариантов использования возможностей баз данных операторов сотовой связи очень много, но самым основным и простым остается направление запросов по IМЕI-коду, точнее об установлении абонента, использующего в настоящее время похищенную телефонную трубку.
В Краснодарском крае все операторы предоставляют услуги связи стандарта GSМ. В настоящее время в крае действуют четыре оператора сотовой связи: -МТС -Мегафон - Би-Лайн - Смартс. Безусловным лидером в предоставлении услуг связи является МТС.
К сожалению, по ИМEI-коду сведения могут предоставлять лишь первые два оператора, у остальных просто нет необходимого оборудования для отслеживания указанного параметра. Тем более, что в последнее время появились лица, способные изменять IМЕI-коды.
Изменение заводских номеров сотовых телефонов возможно двумя способами:
· путем изменения самого кода путем подключения телефона компьютеру ввода взламывающей программы;
· путем замены чипсета, содержащего идентификационную информацию.
Второй способ доступен лицам, имеющим специальные технические познания в области радиотехники, и занимающихся, в основном, ремонтом сотовых телефонов. В данном случае чипсет выпаивается из материнской платы одного телефона и впаивается в другой (например, из имеющего неустранимую поломку телефона б/у в похищенный новый телефон).
Что касается первого способа - он доступен практически каждому «уверенному» пользователю ЭВМ. Телефон соединяется с компьютером при помощи специального соединительного кабеля (дата-кабеля), подходящего только к определенной модели сотового телефона (продаются, как аксессуары, практически в каждом салоне сотовой связи). В компьютере необходимо наличие специальной взламывающей программы («унлокера», «декодера»), которые, в основном, размещаются в Интернете. При таком подключении возможны любые изменения в существующем ИМЕI-коде. Благодаря этому на территории края появилось огромное количество частных лиц и предприятий, которые осуществляют скупку-сбыт сотовых телефонов -б/у. 
Трудность в доказывании таких преступлений представляет то, что практически невозможно выявить похищенный сотовый телефон с измененным ИМЕI-кодом, а следовательно практически не доказуемы скупка либо сбыт похищенного. У оперативных подразделений остается одна возможность - выявлять и привлекать к уголовной ответственности лиц, непосредственно осуществляющих так называемую «перешивку трубок». Но здесь возникает новая сложность: ни одним законодательным актом не предусмотрена ответственность за данное деяние. В существующем уголовном кодексе существует лишь одна норма, по которой можно было бы квалифицировать данные действия - это статья 273 «Создание, использование и распространение вредоносных программ для ЭВМ», которая предусматривает уголовную ответственность за создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами.
Применяя часть первую статьи 273 УК РФ в плане обнаружения состава преступления в действиях лиц, осуществляющих изменение IМЕI-кодов похищенных сотовых телефонов, необходимо признать сотовый телефон разновидностью компьютерных устройств, в которых используется программное обеспечение, устанавливаемое заводом изготовителем, и которое является собственностью компании-изготовителя. В данном случае диспозицией статьи предусмотрено внесение изменений в существующие программы, заведомо приводящих к модификации информации, а равно использование таких программ. В части первой настоящей статьи не предусмотрено наступление каких-либо последствий, а лишь необходимо зафиксировать факт внесения изменений в существующую идентификационную программу телефона с целью ее модификации, либо факт использования таких программ с подобной целью.
Следует так же отметить, что все программное обеспечение, установленное в сотовом телефоне заводом изготовителем, является собственностью компании изготовителя, и любые несанкционированные изменения в нем влекут материальный и моральный ущерб для компании изготовителя, т.к. после этого такой сотовый телефон перестает быть оригинальным продуктом и подрывает деловую репутацию компании.
Более детально разбираясь в терминологии, получаем общее подтверждение правильности наших доводов:
Программа для ЭВМ - это объективная форма представления совокупности данных и команд, предназначенных для функционирования электронно-вычислительных машин и других компьютерных устройств с целью получения определенного результата. Под этой программой для ЭВМ подразумевается так же подготовительные материалы, полученные в ходе ее разработки, и порождаемые ею аудио-визуальные отображения ( см. глава 1 ФЗ № 3523-1 от 23.09.92 г. «О правовой охране программ для электронно-вычислительных машин и баз данных» в ред. ФЗ от 24.12.2002 года № 177)
Модификация (переработка) программы для ЭВМ или базы данных - это любые их изменения, не являющиеся адаптацией ( см. глава 1 ФЗ № 3523-1 от 23.09.92г. «О правовой охране программ для электронно-вычислительных машин и баз данных» в ред. ФЗ от 24.12.2002 года № 177)
Адаптация программы для ЭВМ или базы данных - это внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя (см. глава 1 ФЗ № 3523-1 от 23.09.92г. «О правовой охране программ для электронно-вычислительных машин и баз данных» в ред. ФЗ от 24.12.2002 года№ 177)
Таким образом, практически все условия для классификации изменения IМЕI-кодов сотовых телефонов, как уголовно-наказуемого деяния по ст. 273 УК РФ выполнены за исключением одного «НО». Федеральное агентство РФ связи в своих разъяснениях принципиально отходит от точки зрения заводов изготовителей сотовых телефонов (например компании СИМЕНС-АГ) и указывает на то, что идентификационный номер (IМЕI-код) сотового радиотелефона цифрового стандарта не является частью находящегося в нем программного обеспечения заводом изготовителем, а лишь является уникальным набором данных (цифр), который записан заводом изготовителем в запоминающем устройстве мобильного терминала (чипсете).
Из всего выше сказанного ясно, что борьба с данным видом преступлений станет эффективной, когда по данному поводу законодатель выработает единую с заводами-производителями точку зрения.
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